
KOMISIJI ZA STUDIJE II STEPENA ELEKTROTEHNIdKOG FAKULTETA U
BEOGRADU

Komisija za studije II stepena Elektrotehnidkog fakulteta u Beogradu imenovala nas
je, na sastanku odrzanom 18.06.2013. godine, u Komisiju za pregled i ocenu master rada dipl.
inZ. Ivane Livkovie pod naslovom "piistup implemeniaciji iervisa zastite u sistemu imena
domena". Nakon pregleda materijala Komisija podnosi sledeii

IZVESTAJ
l. Biografski podaci kandidata

. . Ivana S- Zivkovii je rodena 07.10.1988. godine u Kragujevcu. Zavriila je prvu
kragujevadku gimnaziju sa odlidnim uspehom. Elektrotehnidki fakultet u Beogradu je upisala
2007. godine na odseku za Telekomunikacije i informacione tehnologije. oiplomlrala je u
septembru 2011. godine sa prosednom ocenom 8,62, na diplomskom radu 10. Master studi.le
na Elektrotehnidkom fakultetu u Beogradu upisata je 2011. godine na modulu Sistemsko
inZenjerstvo i radio komunikacije. PoloZila je sve ispite ia prosednom ocenom 9,g0.
Zaposlena je od juna 2012. godine u Akademskoj mrezi Republike srbije (AMRES), na
poziciji menadZera korisnidkih servisa.

2. Opis master rada

Master rad kandidata sadrZi 56 stranica teksta, zajedno sa slikama, literaturom i
prilozima. Rad sadrZi 7 poglavlja, spisak literature (24 reference) i dva priloga.

Prvo poglavlje predstavlja uvod u kome su opisani predmet i cilj rada.
U drugom poglavlju prikazan je kratak pregled osnovnih pojmova o sistemu imena

domena (Domain Name system, DNS) u Intemetu. Takode su opisani tipidni napadi na DNS
sistem, koji su bili motiv za koncipiranje meh anizma zaitite.

U tredem poglavlju opisane su karakteristike i princip rada DNSSEC (DNS security
Extensions) sisitema, pre svega autentifikacija porekla podataka i utwdivanje integriteta
podataka kao osnova implementacije mehanizma zaStite DNS sistema, zatim novi poJmovi
koje je bilo neophodno uvesri da bi se omogudila autentifikacija podataka, kao i opis
kori5ienja parova javnih i privatnih digitalnih kljudeva koji predsiavljaju najznadajnije
komponente u funkcionisanju DNSSEC sistema.

U detvrtom poglavlju prikazan je jedan od nadina implementacije DNSSEC standarda
u testnom okuZenju. opisan je softver openDNSSEC koji obavlja potpisivanje DNS zona,
kao i druge funkcionalnosti DNSSEC. Na kaju poglavlja je izlozeni pioceduia instalacije i
konfiguracij e OpenDNS SEC softvera.

Peto poglavlje sadrZi prikaz tipidnih problema koji se mogu javiti u funkcionisanju
DNSSEC standarda, a obuhvataju: skalabilnost, kompatibilnost sa postoje6im DNS sistemom,
uzimajuii u obzir heterogene softverske i hardverske platforme, kao i potrebu za visokim
stepenom automatizacije administriranja digitalno potpisanih zona.



U Sestom poglavlju ruzmarrani su primeri za moguie budu6e primene DNSSEC
standarda, kojima se generalno doprinosi pobolj5anju sigumosti Intemeta.

Sedmo poglavlje obuhvata zaklju dna razmatranja.
Prilozi sadrZe prikaze ispisa komandi prilikom instalacije softvera opisanog u radu.

3, Analiza rada sa kljuinim rezultatima

. Master rad dipl. inZ. Ivane Zivkovii bavi se problematikom implementacije servisa
zaStite u sistemu imena domena (DNS), koji predstavlja distribuirani hijerarhijski globalni
direktorijum za prevodenje imena domena u numeridke Ip adrese. DNS kao- kritidni deo
inlrastrukture Intemeta vremenom postaje sve izloLeniji razliditim vrstama napada (odbijanje
servisa, kada identiteta, trovanje kes memorije). Napadi na DNS infrastrukturu direktno se
odrazavaju i na sve servise koji se oslanjaju na DNS, pa se tako moZe ugroziti rad velikog
dela Intemeta. U radu je prikazan katak pregled napada na DNS sistem, a z-atim su objasnjeni
karakteristike i princip rada sigumosnih ekstenzija predvidenih DNSSEC stan"dardom.

llkgq je jedan nadin implementacije DNSSEC, u testnom okruienju, ostvaren na BIND
9.8.2 platformi (na kojoj je realizovan DNS servis) u kombinaciji sa opLnDNSSEC softverom
verzije 1.4.0, dija je namena potpisivanje zonskih labela. Anaizirani-su problemi koji mogu
nastati._tokom procesa implementacije, kao i moguie primene DNSSE-C resenja u" okviru
novih ili vei postojeiih servisa kako bi se poboljSao rad tih servisa.

4. Zakljuiak i predlog

Kandidat Ivana Zivkovii je u svom master radu analizirala problem napada na sistem
imena domena i prikazala pristup realizaciji servisa zastite pomodu softvera openDNSSEC.
osnovni doprinos rada je uspesna implementacija mehaniima zastite u DNS sistemu kao
jednom od fundamentalnih servisa za funkcionisanje Intemeta. Rezultati istraZivanja
potvrduju neophodnost sigumosnih mera koje treba primeniti na DNS sistem i sustinski
madaj implementacije servisa zastite radi poboljsanja sve ugrozenije bezbednosti Intemeta.
Rezultati rada su potencijalno primenljivi u razliditim mreznim okruZenjima, sto predstavlja
znadajnu prednost za mtezne administratore koji teze da realizuju bezbedan DNS seivis.

Na osnor,', navedenog Komisija predlaZe Nastavno-naudnom veiu Elektrotehnidkog
fakulteta u Beogradu da p,rihvati rad "Pristup implementaciji servisa za5tite u sistemu imena
domena" dipl. inz. Ivane Zivkovii kao mastJr rad i odobri javnu usmenu odbranu.

Beograd, 09.09.2013. ilanovi komisije:
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