KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucuja 3a cryauje Il crenena, Enextporexunukor ¢akynrera y beorpany, Ha cB0joj ceHULIN
onpxkanoj 07.10.2025 ronune nMmeHoBasia Hac je y Komucujy 3a mperiies U OlleHy MacTep paja JIWILIL.
uk. CnaBuma MutpoBuh mnonx HacioBoM ,,CUTypHO H3pauyHaBame BHIIE YYECHHKA y CHTYPHHM
BuptyenHuMm MmamuHama ca LUKS enkpunuumjom". Hakon npernega marepujana Komwucuja mogHocu
cneaehu

NU3BEINITAJ

1. Buorpajgcku nogaum KaHAMAATA

Cnasumia Mutposuh je pohena 07.09.2000. romune y Apanhernosiy. 3aBpuinia je OCHOBHY MIKONY ,,CBETOJHK
PankoBuh” y ApanhenoBily kao ByKoBall M hak TeHepamuje. Ymucaia je TuMHa3wjy ,,Mwuimom CaBkoBuh® y
ApanhenoBiy, MaTeMaTHUKH CMep, KOjy je Takol)e 3aBpiInia Kao ByKoBail. TOKOM IIKOJIOBama TAKMUYHIIA CE U3
obsactu (u3MKe, MaTeMaTUKE U CPICKOT je3uKa U ocBajana OpojHe Harpage. EnextporexHuuku akynrer, cmep
coTBepcKo MHXKEHEPCTBO, yrucana je 2019. ronune. Jumiomupana je 2023. roauHe ca mMpocedyHOM OIleHOM 9,48.
JuruioMcku paj ogdpanmia je y cenremopy 2023. ronune ca orieHoM 10, a 071 OKTOOpa BcTe TOAWHE je 3armociieHa
3a ctanHo y ¢upmu Nutanix, HakoH ofpaljeHe TpomeceuHe mpakce. JMIIOMCKe akaJeMCKe — MacTep CTyAuje Ha
EnexrporexunukoM dakynrery y beorpany, Ha Moxyny 3a codTBEepCKO MH)XEHEPCTBO, yIucaia je y OKToOpy
2023. roxuHe.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kanmunar CnaBunia Mutposuh je kao mpurpeMy 3a U3pajy MacTep paja ypaauia UCTPAKUBAEkE O TEXHOJIOTHjaMa
CUTYPHHUX MPOIIECOPCKUX CHKJIaBa M OKPYXKeHa 3a MoBepJpuBO u3Bpmaname (eHr. Trusted Execution Environment)
y obnacTu curypHe oOpaje mojaraka M M3padyyHaBama BUIlE yuecHHKa (eHr. Secure Multi-Party Computation),
K0joj mpunana teMa macrep paaa. Ananmmsupanu cy cienehu cucremu: Google Cloud Confidential Space, Azure
Confidential Clean Rooms, Edgeless Systems, Ultraviolet u Cosmian VM. Yka3aHO je ¥ Ha CHUTYpPHOCHE WIH
orepaTHBHE claboCTH KOje MMajy TOjenHa O]l OBUX pelieHa, IITO je TPacHpalo MyT 3a MPEJIOr OPUTHHAIHE
UMIUIEMEHTaluyje Koja je nara y paay. llocebHo cy anammsupanu nocrojehu amar SNPGuard 3a kpeupame
BHPTYyEITHUX MarmuHa y okBupy AMD SEV-SNP Texnosoruje, kao 0CHOBa 3a Jajba MPONIUPEHA M N3a30BH KOjU
nocroje y o0JacTH CHKpUIIHMjEe TUCKa, arecTalje M CUTYpHOT H3pauyHaBama OJl CTpPaHE BHUIIE YYECHHKA.
AHanm3oM periema je yTBpheHo Ja MpouHpeme MOMEHYTOT MPOjeKTa KOpHIIhemeM MEXaHHW3Ma 332 CHKPHIILHN]Y
JWCKa TIPENICTaBJba MEPCIEKTUBHO pPEIleHkhe KOje MOXKe Ja OMOryhnm CHUTypHO M3padyHaBambe.

3. Onuc macrep paaa

Mactep pan obyxBara 36 crpana, ca ykymHO 19 cnmka u 25 pedepeHnu Oe3 HACIOBHE CTpaHe U caapxkaja. Pan
caapXXu yBoA, 4 TOTJaB/ba M 3aKJbydak (YKYITHO 6 TIOTJIaBJba), CIMCAK KopuITheHe IuTeparype, Te CIHCKOBE
ckpaheHWIla W CIIHKA.

[IpBo mornaesbe mpeAcTaBjba YBOJ Y KOME Cy ONMCaHM MpeaMeT M uuib pana. llpeacraBibeHa je TEXHOJOTH]ja
CUTYpPHOT OKpYy’K€Ha H3BpIIaBama, pasnuunte uMminieMeHnrtanje TEE TexHomoruje, TeXHOIOTHja 32 €HKPHUIIIIH]jY
nojlaTaka MpUJIMKOM MUpOBama (dyBama Ha JUCKY) U CIIeHapruo oOpaJjie mojiaTaka BuIle yuecHruka (eHr. Multiparty
Computation). Takole je nmpeacTaBbeH U NPOOJIEM CKIaTUIITeHa KJby4eBa 3a CUTYpHY 00pany y K0joj y4ecTByje
BHUIIIE KOPUCHHUKA, KA0 M PELICHE TOr Mpobiema.

Y npyrom moriaBiby je maT KpaTak mperiien moctojehux pemema 3a 00pamy mogaTaka o CTpaHe BHUIIIE KOPUCHUKA
y CHUTYpHUM OKpYyXemHMa. JlaTh cy mpumepu Npou3BOJIa BEIUKUX NpOBajaepa yciyra y oOJlaky U HHXOBE
NPEOHOCTH M MaHe.

Y TpeheM mornaBiby Cy neTajbHO MPEACTAB/EEHE CBE TEXHOJOTH]E KOje Cy KopuirheHe 3a m3pamay MpojeKTa Kao U
KOHIICTITH KOjU Cy YHOTpeOJbEeHH 3a UMILIEMEHTALWjy, aTeCTallljy CHTYPHUX BHPTYEIHUX MAIlliHA M TECTHPAHbE
pemewa. Takole je ommcano nocrojehe pememe SNPGuard koje je CiTy’)kniao Kao OCHOBa WM HJIgja 3a IPOjeKar.
YeTBpTO MOINaB/be [AETAJHHO ONMCYje HMIUIEMEHTAaLHWjy pellemha Ol IOAELIaBama I[POojeKTa M IoAU3ama
BUPTYEIHUX MallliHA JI0 Kpajibe 00paje mojgaraka u Jatr je MpUKa3 apXUTEKType CHCTEMa MPEJIOKCHOT pelleha.
On moceOHOr 3HaYaja je TMOTIOINIABJbE KOje TOBOPM O KOMIIOHEHTH KOja c€ Ha3MBa JWUCK MeEHalep W Koja
IpecTaBjba CYIITUHY IPOjeKTa. Y TOM Jely Ce TOBOpM O ajaTHMa 3a NPaBJbEHE CHKPUILHMOHOT TUCKa U O
MEXaHM3MHMa 3allITUTE IT10/IaTaKa KOJH c€ KOPHUCTE.

Crpana 1 o 3



Y meroM TOITaBJby Jara je aHaiau3a IPEeaIOKEHOT peliema Koja yKIbydyje 0e30eTHOCHH MOJAENT W aHAIHu3y
curypHoctd. ONucaHu Cy HENOCTallM pellema W Npeano3n 3a yHampeheme.

[TecTo mornarsbe je 3aKkJbydak y OKBUPY KOTa je Pe3UMHPaHO UMILIEMEHTHPAHO PEICH-e U OIMCaH HEeroB 3Ha4aj U
OTpaHUYCHA.

4. AHaM3a ca K/bYYHHMM pe3yJaTaTuMa

Mactep pax mumi. urk. CrnaBunie Mutposuh ce 6aBu penraBambeM mpoOiieMa CUTYPHOT M3padyHaBamba Of CTpaHe
BUILC yYECHHKAa KOpUIIhemeM M KOMOMHOBAamEM MeEToJa IMN(POBama IUCKA U CUTYPHUX BHPTYEITHHX MAaIIMHA.
Kpo3 aHanm3y u MMIUIEMEHTAIHjy TPEJIOKEHOT MoJiella MPHKAa3aHo je KaKo ce KOMOMHOBamEM MeXaHh3Ma 3a
nmppoBame nucka (LUKS) u curypHux oxpykema u3BpiuaBama kopumthetseM AMD SEV SNP texnonormje
MoOke 00e30eMTH BHCOK HUBO IOBEPJEUBOCTH M MHTETPUTETA IMoJaTaka TOKOM oOpane. IlpuMeHoM TexHOMOTH]jE
CUTYPHHX TPOIIECOPCKHX E€HKJIaBa CIMMHUHHMINE ce MOTYNHOCT mpHCTynma mojanyMa oj CTpaHe HeoBJamrheHux
KOpUCHMKA, YKJbY4yjyhu W aaMuHucTpaTopa miaardopme y obmaky, mok LUKS mexanmzam o6e3belyje ma ce
MoJalid Ha TPajHOM CKIAIWINTY 4YyBajy y IM(POBAaHOM OOJIHKY.

OcCHOBHH pe3yJITaTH MacTep paaa YKJbydyjy: 1) amanusy moctojehux anmaTta ¥ mpou3Boja KOjU IPYXKajy MOBEPEHE y
npolec MOAM3alka CUTYPHUX BUPTYEITHHMX MAallldHA M UCIPaBaH MPOTOTHUI CHUCTEMa 3a MHCTajauujy; 2) IpUKa3s
MOCTYTIKA MOKpETamha CBUX HEONMXOIHUX CO(TBEPCKHX KOMIIOHEHTH 3a omoryhaBame curypHe oOpaje mojaraka
BUIIE YYECHHMKA KpO3 TIIOKpETame CHUTYpHE BHPTYEIHE MallMHE ca IIOTIYHOM CHKPHIIIMjOM IHCKa |
CHKPUIITOBAaHOM ONEPaTUBHOM MEMOpPHjOM; 3) MMpHKa3 MpaBala HacTaBKa pajia Ha pa3Bojy OBOT pelIeka U JaJbUX
yHampehema.
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5. 3ak/byuyak M nmpeaior

Kanmunar Cnasuma Mutposuh je y cBOM MacTep pajy YCIEIIHO HCTPaKWIA U MPEINIOKMIA PElIehe 3a CUTYPHO
m3padyHaBamke Beher Opoja yd9ecHHKAa y CHTYpHHM BHPTYCIHHM MalliHama y3 KOpHIIheme SHKPHUIIHje IHCKA.
[IpennoxkeHo pememe MpyXka jacaH M MpaKTHYaH MEXaHHU3aM Jla Cce 3aJpXKH MOBEpeke M3Mely BUIllE yUeCHHKa
kopumiherseM TEE m3om0BaHOr padyHa W mpeicTaBjba OCHOBY NPOW3BOAHOT pElIeHka 3a M3padyHaBama BHUIIE
YYECHHUKA.

Kanaupar je Mcka3ao caMOCTAIHOCT M CHCTEMAaTHYHOCT Yy CBOME IIOCTYNKY Kao M WHOBaTHBHE €JIEMEHTE Y
pemaBamy NpoOJieMaTuKe OBOT paja.

Ha ocHoBy wmsnoxenor, Komucuja npeanaxe Kommucuju 3a crymauje Il crenena EnexrporexHuukor daxynrera y
beorpamy na pan mumi. wrk. Craasurie MutpoBuh mpuxBaTH Kao MacTep paja U KaHIUAATY OJ00pH jaBHY YCMEHY
oJI0pany.

beorpan, 25.10.2025. rogune UnaHOBH KOMHCH]E:

np [MaBne Byneruh Penosau npodecop
carnacas, 25.10.2025.

Jlanko MunagunoBuh AcCUCTEHT
carnacas, 25.10.2025.

Crpana 3 on 3



