KOMHUCHUIA 3A CTYAUJE || CTEIIEHA EJIEKTPOTEXHUYKOT
OAKYJITETA Y BEOTPAY

Komucuja 3a crymmje |l cremena, Enexrporexnudkor ¢akynrera y beorpamy, Ha cB0jOj
cennunu onprxkanoj 11.03.2025. ronune nmeHoBana Hac je y Komwucujy 3a mperiien u omeHy macrep
pama murut. wrk. Tamape Capuwh monx HaciaoBoMm ,,AHanm3a 0e30€JHOCTH KOTHUTHBHHX PaJvoO
Mpeka yclea Hamaja eMylalujoM NpHMapHUX KopucHuka”. HakoH mperiema wmarepujaia
Komucwuja nognocu cnenehn

N3BEIITAJ
1. Buorpadcku nmogauyu KaHAUAATA

Tamapa Casuh je pohena 26.03.1996. y beorpany. OcHoBHy mikoity ,,Pame Jpawnar” y
Bopum 3aBprmmiia je ca ommYHUM ycrnexoM. HakoH 3aBprieHe OCHOBHe Imkojie ymwmcyje [IpBy
0eorpajcKy THMHA3H]y, IPUPOJIHO - MATEMATUYKU CMEp, KOjy 3aBpIllaBa ca OJUIMYHUM YCIEXOM.
[To 3aBpmieTKy cpenme mKoie ymucyje Enexrporexunuku ¢(akynaTeT, TAe ce HaKOH MPBE TOAMHE
CTyaHW]ja ompeaesbyje 3a Moayn TenekoMyHuKanuje u nHGOPMAIIMOHEe TEXHOJIOTH]e, oK Ha Tpehoj
roguau O6upa cmep CUCTeMCKO MHKemepcTBo. Y centemOpy 2020. roanHe 3aBpIiwia je OCHOBHE
aKaJieMCKe CTyadje ca mpocedyHoM oreHoM 7,02, oAOpaHMBINM JUTUIOMCKH pajl TOJ HAa3HBOM
,Kapakrepuctuke VLAN trunking mportokona u meroBa mpuMmeHa” Koj jgom. ap MiaaeHa
Komnpuswniie ca onenom 10. Mcre roamHe ymucyje IUIIIOMCKE akaJeMCKe - MacTep CTyadje Ha
Enextporexnuukom dakynrery, Ha Moayny MHbopMalmoHO KOMYHHKAIIMOHE TEXHOJIOTH]E TIIE je
MOJIOXKMJIA CBE TIPeIBUl)eHE UCTIUTE ca TpocedHoM orieHoM 6,40.

2. U3BelITaj 0 CTYAMjCKOM HCTPAKUBAYKOM paxy

Kanmunatkuma Tamapa CaBuh je kao mnpumpemy 3a u3pagy MacTep pajaa ypaauia
UCTPaXHBaKE PEICBaHTHE JIUTEPAType KOja Ce OJHOCH Ha 00JIACT KOjOj MPHIIaga TeMa MacTep paja.
KonkperHo, aHanm3upana cy moctojeha pemniema M mpoOiieMd y 00JacTd KOTHUTHBHHUX Paliio
Mpexa, ca (okycom Ha 0Oe3bemHOCHE cMeTme. McrpaxkuBamem oOmact, yrBpheHo je ma ce
nepdopMaHce crcTeMa 3Ha4YajHO JCTPaJAnupajy yciea pa3HOBPCHUX Hamaja Ha MPEXKy, [IPH YeMy ce
BUXOB YTHIA] MOKE YMAmbHTH NMPUMEHOM aJCKTBATHUX TEXHHUKA JCTEKIHMje. Y MPaKCH IMOCTOjU
BeJIMKK Opoj MOryhHOCTM 3a HamaJ Ha KOTHHTUBHY MpEXYy Ha pa3jIHdUuTHM CJIOjeBUMA
MIPOTOKOJICKOT CTEKa, MPH YeMy je 3a U3pajJy MacTep paja JeTajbHUje aHAM3UPaH YTHIIA] Haraaa
emynanujom npumapHor kopuchuuka (PUEA - Primary User Emulation Attack) na mepdopmance
cucrema.

3. Onuc macrep pajga

Macrep pan obyxBata 49 crpana, ca ykynHo 22 ciuke u 8 pedepenun. Pax caapxu yBon, 3
MIOTJIaBJba U 3aKJby4aK (YKYITHO S MOTrJaBjba), CIUCaK KopullheHe aureparype.

[IpBo mormaBibe mpeAcCTaB/ba yBOJ Y KOME je pasMOTpeHa MOTHBAIMja 3a YIOTpeOy
KOTHUTHBHE Pajiio TEXHOJIOTHjE, JaT OCHOBHU KOHIENT KOTHUTUBHOT pajidja U CKpeHyTa MaXKmba Ha
6e30enHocHe mpobneme. [locebHa maxma je mocBeheHa (QyHKIMOHANTHOCTHMA M KOTHUTUBHOM
LUKIYCY, Ka0 M apXWUTEKTypH KOTHHUTMBHUX paauo Mpexa. [Ipyro mnornaBiee je mnocBeheHo
06e30elHOCTH KOTHUTHBHHMX paJuo Mpexa. Y OKBHPY OBOI IIOIJIaBJba M3BpILICHA je H
kinacudukanuja  Hamaja mpemMa  NPOTOKOJCKOM — CTeKy, HpU 4YeMy Cy  HaBeJIEeHHU
HajKapaKTepUCTUYHU]U HaMajy 3a CBAKM OJ1 CJI0jeBa, Ka0 M MEXaHU3MH JieTeKlrje UCTUx. ¥ tpehem
MOTJIaBJbY M3BpIIEHA je TpolleHa mephopMaHCH KOTHUTHUBHE paJuo  MpeXe ca acHeKkTa
06e30enHOCTH Ha OCHOBY cumynanuja. CuMylIdpaH je Hamaj eMylalujoM [pUMapHOT



KOPHUCHHUKA 32 Pa3JIMUUTEe BPEAHOCTHU MapaMmerapa cuctema. IIpBo je mpukasaH NpeayiosKeHH MO
CUCTeMa, a 3aTUM M aHAIMTUYKKA MOJEN KOJUM Cy aHaJlM3uWpaHe neppopMaHce cucreMa ca
craHoBuinTa BepoBaTHohe. Kao kpurtepujym omnyunBama ycBojeH je Hojman Ilupcos
KOMIIO3UTHU TECT XHUIOTe3a. Y TOCIEAEeM TNOTIOIIABbY OBOT TOTJIaBJba TPUKA3aHU Cy
pe3yiITaTd cuMmysialidja KOju Cy pealqn3oBaHd moMohy mporpamckor nmakera Matlab. V dersprom
MIOTJIaBJBY j€ TPEUIOKEH HOBU MOJICN 3a Hamaj] eMyJalujoM MPUMapHOT KOPHUCHHKA Y MPEXH
KOTHUTUBHOT pajifja ca pa3IiuuTUM KOH(UTypaljamMa IpuMapHOT KOPUCHHKA.

4. AHaJu3a pajia ca KJbyYHUM pe3yJTaTuMa

Macrep pan aumi. unxk. Tamapa CaBuh ce 6aBu aHanM30M KOTHUTUBHUX PaguO Mpexa y
ycioBuMa HapyiieHe 0Oe36enHoctu. KonkpeTHo, aHanmu3upaHe cy neppopMaHce cucteMa y
KOTHUTHBHO] PaJFi0 MPEXKHU ycJell Hamaia eMysainnjoM IpUMapHOT KOPUCHHUKA - Haj3aCTYyIJbEHUjer
Hamajga Ha (QU3UYKOM cJojy. 3a moTpede CHpOoBEACHE aHalu3€ H3BPIICHO j€ MaTeMaTHYKO
MOJICJIOBAkE CUCTEMA W CUMYJIAIlFja UCTOT y mporpamckoM makety Matlab. Tlepdopmance cucrtema
U3paXeHe Cy Kpo3 BepoBaTHohy nakHor anapma (ewr. false alarm) u BepoBatHOhy mpomyitene
nerekirje (eHr. miss detection) 3a pasjauuuTe BpeIHOCTH TapamMeTapa CHCTeMa - Opoj 3TOHAMEPHUX
KOPHCHUKA, DPaaUjyCc Mpexke, BpPEOHOCT Tpara ojulydnBama. CHMYTalMOHWM aHajIu3ama je
notBphen Teopujcku pezynrat Hojman [TupcoBor KOMIO3UTHOT Te€CTa XUIOTE3a KOJU C€ KOPUCTHO
Ka0 KpUTEPUJyM OJTy4HBaba.

OCHOBHU [IOTIPUHOCH paja Cy. TNpUKa3 W aHaIM3a KOTHUTHBHE pAaJH0 TEXHOJOTH]E,
MOJICIIOBamk-¢ CUCTEMa KOTHUTHUBHE Ao Mpexke, cariie/iaBame rmepGopMaHcH y ycIoBUMa Haraa
Ha KOTHUTUBHY PAJH0 MPEXKY.

5. 3ak/byuyak ¥ npeasior

Kanmunatkuma Tamapa CaBuh je y cBOM MacTep pajy yYCHEIIHO H3BPIIWIA aHAIHU3Y
nephopMaHCH KOTHUTHUBHE paguo MpPEXKE I0J YTUIAjeM Hamaja eMyjalydjoM MPUMapHUX
KOPHUCHHKA.

Kanmupatkuma je Mckazajga caMOCTATHOCT U CHCTEMAaTHYHOCT Yy CBOME IMOCTYNKY Kao U
MHOBATHBHE €JIEMEHTE Y pellaBamy MpoliieMaTuKe OBOT paja.

Ha ocHoBy wusnoxenor, Komucuja npemnaxe Komucuju 3a cryauje Il cremena
Enextporexuuukor ¢akynrera y beorpany na pan aumn. umxk. Tamape CaBuh mpuxsaTu Kao
MacTep paj U KaHIUJaTKUbU 000pU JaBHY YCMEHY OJI0paHy.

beorpan, 14.03.2025. roqune UnaHOBU KOMHCH]E:
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