YHUBEP3UTET Y BEOI'PAZLY - EJIEKTPOTEXHUYKU ®AKYJITET

Bynesap kpasba Anekcanapa 73, 11000 beorpan, Cpbuja

Ten. 011/324-8464, ®axc: 011/324-8681

KOMUCHUJINA 3A CTYJAUJE 11 CTEIIEHA EJIEKTPOTEXHHUYKOI'
OAKYIITETA Y BEOT'PALY

Kowmmucwuja 3a ctynmje 11 crenena, Enektporexauukor dakynrera YHuBep3uteta y beorpany,
Ha cB0joj cexnuiy oxapxkanoj 02.07.2024. ronune nmeHoBana Hac je y Komwucujy 3a mpernen u
orieHy mactep pama auri. ik, Oununa CrojcaBibeBuha (2023/3216) mox HacioBoM ,,AHann3a
0e30e1HOCTH KOMYHHKALMOHUX cHucTeMa y Bo3winnma“. HakoH mpersega marepujaina Komwmcuja
rnmogHocu ciaenehu

U3BEINITAJ
1. buorpadgcku nogaum KaHAUIATA

Oumnn CrojcasspeBuh je pohen 27.9.2000. ronune y beorpany. 3aBpimo je OCHOBHY IIKOJTY
,CBetucnaB ['omy6oBuh Mutpassera™ y beorpany, nHarpahen mumimomom ,,Byk Kapayuh®. Csoje
IIKOJIOBamke je HactaBuo y JleBeto] rumuazuju ,,Muxauno IlerpoBuh Amac* y beorpany, xojy je
3appino 2019. roaune. EnexkrporexHnuku Qaxynarer YHuBepsutera y beorpany je ymmcao 2019.
ronuue. Jlummomupao je Ha ojaceky 3a CoPTBEPCKO MHKEHEPCTBO M CTEKAO 3BAbE JIUIIIOMUPAHOT
uHxemwepa copraepa 2023. roguHe ca MpoceyHoM oleHoM §,48. JIumimoMcku paj, Ha TeMy ,,AHainu3a
nake kpunrorpaguje kpo3 npumep Ascon aiaropurma’, onopanuo je 20. centemOpa 2023. rogune ca
OLIEHOM JieceT. AkajneMcke mactep crynuje Ha EnexkrporexHHukoM (akyinTeTy YHHBEp3uTeTa y
beorpany, monyn 3a CodTBepcko uHXemepcTBO, ynucao je 2023. rogune. [lonoxuo je cBe ucnure ca
npoceyHoM orieHoM 9,80. Ox aBrycra 2022. roguHe je 3arociieH Ha Heojpel)eHo BpeMe y KOMITaHUjH
Synchrotek d.o.o. Tie TPEHYTHO paJid Ha TIO3UIIU]U UHXKEHEpa copTrepa.

2. M3BemiTaj 0 CTyAHjCKOM MCTPAKHBAYKOM paay

Kanmunar ®dumun CrojcaBibeBuh je Kao TpUOpEMy 3a H3paay MacTep pajga ypaauo
UCTPAXKMBAIE PEJICBAaHTHE JIMTEPATYpe KOja ce OJHOCH Ha 00JacT CUTYPHOCTH payyHapCKUX CUCTEMa
y Bo3uiauMa. M3BpliIeH je mperien akTyelaTHUX cOPTBEPCKUX (PYHKIIMOHAIHOCTH Y BO3HITY KpPO3 OCBPT
Ka UCTOpHjU pa3Boja copTBepa y ayTOMOOMIICKO] MHAYCTPHUjH, ajl U aHANU3y Oyayhux TpeHmoBa y
OBO] HHIYCTpHUjH. 3aTHM € U3BPIICHO TMOpeheme TPEHYTHUX apXUTEKTypa eJIEKTPOHCKUX H
eJIEKTPUYHHUX CHCTEMa BO3MJIA y3 amocTpodupame 3Hauyaja 0e30eIHUX KOMYHUKAIIMOHUX CHUCTEMA.
PasmaTpanu cy M pa3IuuUTH ONEPAaTMBHU CHCTEMH KOJU CE€ MOTY IPUMEHHMTH Y ayTOMOOMWIICKO]
UHAYCTPUjH, Ka0 W DPA3TUYUTH KOMyHHKanMoHu mnpotokonn: CAN, CAN-FD, LIN wn Ethernet
npotokoau. Ha kpajy cy aHanmu3WpaHu ONepaTUBHH cUCTeM ZephyrOS Kao NpuUMEp ONEPaTHBHOT
CHCTEMA 32 PaJl y pealHOM BPEMEHY, Ka0 U PambHUBOCT OBOT onepatuBHOr cucreMa CVE-2023-7060, a
y Be3u ca Ethernet KOMyHUKAI[MOHUM IIPOTOKOJIOM.

3. Onuc macrep paga

Macrep pan o0yxBata 77 cTpaHa, ca ykynHo 28 ciuka u 63 pedepenue. Paxg canpxu yBon, 6
noriaB/ba M 3ak/bydak (yKymHo 8 moriaBsba). Ha kpajy Tekcra par je cmucak KopuurheHe
JUTEpaType, Cucak ckpaheHuIla v CIucak CIUKa.

ITpBo moryaBsbe MpEACTaBIba YBOJ Y KOME Cy OMHMCaHM IPEAMET U INJb paja.

VY npyrom moriaBiby je onucal je copTBep y ayToMOOWITy, IPEries apXUTEeKTypa y BO3ZWITY
U TIpETJIe] ONIEPaTUBHUX CHCTEMA Y BO3HITY.

VY tpehem nornaspy aHaIM3UPAHU CY KOMYHUKAIIMOHU NMPOTOKOIHM Y BO3UIIMMA, C TOCEOHUM



akiieHToM Ha CAN, CAN-FD, LIN wu Ethernet mnpoTOKOJieé Kao pEJICBaHTHE TMPOTOKOJEC 3a
ayTOMOOMJICKY UHAYCTpPH]Y.

YV 4eTBpTOM MOIJIaBJbY Cy NMPEACTaBIbEHE U OMUCAHE HEKE 0J] ONTHHjUX cI1ab0CTH y cOPTBEPY
U OIMCaHE Cy WHXOoBe nocienuue. Jlar je u nperiea peiaeBaHTHUX cTaHaapaa, ISO 26262 u MISRA
CTaHAap/a, YMjH je b Mo0oJbIIamke 0e30eTHOCTH codTBEpPa y BO3HUITY.

[leto mornaBibe ce OaBu TeMoM cajoep 0€30€AHOCTH Yy ayTOMOOWIJICKO] WHIYCTPH]H.
HcraknyTa je BaXXHOCT OBe Teme, oOpaheHa Cy ommTa peliema Koja uMajy 3a IUJb MOOOJbIIAke
OTIIOpHOCTH co(pTBepa y BO3WIY Ha cajOep Hamale U OMUCaHE Cy peryjaThBe Koje ce 0aBe ympaBo
TeMoM cajoep Oez0emHoCcTH y ayromobwmiicko] mHayctpuju, ISO-SAE 21434 crangapn m UNECE
WP.29 perynatusa.

[llecto mornaBibe MpeACTaBiba MpPETJIE] OINEpPaTUBHOr cuctema ZephyrOS xao mpumepa
OMEpaTHBHOT CHCTEMa Yy pEaHOM BpEMEHY, ca LHUJbeM OOJber pazyMeBama OBOT ONEPATUBHOT
crcTeMa Kako OW ce Ha TOM IpUMepy JIEMOHCTpUpalia palbUBOCT Be3aHa 3a Ethernet KOMyHUKAallMOHU
IPOTOKOJL.

CenmMo moriaBske je AeMOHCTpanuja u mnperien pamwuBoctu CVE-2023-7060 xoja odyxBarta
OMUC PAmbUBOCTU, JCTaJbaH OMUC HMIUIEMEHTAIMje pellemha HEOMXOJHOT 3a JEMOHCTpAIlHjy OBE
pPamUBOCTH, OIMUC MOTEHIMjaTHUX BEKTOpa HamajJa M OMNAacHOCTH 10 KOJUX MOXKE JIOBECTH
eKCIUIoaTaIlja OBE PambUBOCTH.

OcmMmo mornaBbe IMpeAcTaB/ba 3aK/byyak € je IJIaBHU aKLEHAT CTaBJbeH Ha MOOOJbIIAHE
0e30eIHOCTH KOMYHUKAIMOHUX CHUCTEMA y BO3WIY, KPO3 MPUMEHUBAKHE MPEUIOKEHUX U OMUCAHUX
pemiema, aad M CTaHAapJa W peryjaTHBa peJeBaHTHUX 3a o0iact cajoep 0e30eqHOCTH y OBOj
UHYyCTPHjH.

4. AHaJIM3a paja ca K/bYYHHM pe3yaTaTumMa

Macrep paf je cTpyKTypHpaH Tako Ja MPBO Mpyka YBUI y aKTyelTHa cOPTBEPCKa peliema y
ayTOMOOMJICKO] MHIYCTPUJU M HAUYMHE Ha KOje MOXKE J1a ce KOMIPOMUTYje 0e30eHOCT IMyTHHKA Y
BO3WIy WJIM Jla CE HAYMHU JApyra MaTepHjajHa IITeTa. 3aTUM ce KpO3 aHaJu3y KOMYHHKAIMOHUX
NPOTOKOJIa M TMIpEerJie] pelieBaHTHUX ClIa0oCTH codTBepa y BO3MIY JOKazaia morpeda 3a MITO
0e30eaHrjuM codTBEpOM Yy ayTOMOOWJICKO] HWHAycTpuju. KipydHM €0 pajga YWMHU ONHC W
neMoHcTpanuja pamuoctu CVE-2023-7060. 3a neMOHCTpHpame IOMEHYTe palbUBOCTH KOpHUILNEH je
MUKpOKOHTposiep STM32F7691 n nBe paznmuyuuTe Bep3uje omepaTuBHOT cuctema ZephyrOS, Bep3nuja
3.5 Ha K0jO] MOCTOjU ONKCaHa PambHUBOCT, M Bep3Hja 3.6 Ha KOjoOj je Ta PamUBOCT HCIIPABIHEHA.
[Ipukazanu cy pe3yiaratd Koju TIOKa3zyjy Kako ce wMaHudecTtyje oBa pamUBOCT, TadHH]E
JeMOHCTpHpaHa je moBehana ontepeheHocT cuctema ycien oOpaje HealeKBaTHUX TMojaTraka M
OMHCAaHU Cy IMOTEHIMjaJHU BEKTOpPH Hamajaa Koju ucKopuuthaBajy oBy pamHBOCT. OCHOBHU
JIONPUHOCH pajia Cy: MMIUIEMEHTAllMja pelliemha KOje JIEMOHCTpUpPA ONHMCAHy PAamUBOCT BE3aHy 3a
KOMYHHKAI[OHE MPOTOKOJIE, aHalln3a cTama 0e30enHocTH coTBepa, Mpe CBera KOMYHUKAlMOHHX
cucTeMa, y BO3WIY W Tpeior 3a jaajke yHampehuBame 0e30€AHOCTH M CUTYpPHOCTH codTBepa y
ayTOMOOWJICKO] MHIYCTPH]H.

5. 3ak/pyuyak M npemIor

Kanmunar ®dumun CrojcaBibeBUh je y CBOM MacTep paly aHanmu3upao O0e30eaHoCT
KOMYHHUKAIIMOHUX cHcTeMa y Bo3miy. [Iperienom nperxoqHux copTBEpCKUX peliemha U aHAIN30M
aKTyeJHUX, a KpPO3 aHaIN3y M OMKC 3HAa4ajHUX PABUBOCTH M CO(PTBEPCKMX Hamaja, HarjialleH je
3Ha4aj 6e30eTHOCTH copTBepa M KOMYHUKAIIMOHUX CHUCTEMa Y BO3WiINMa. /leMOHCTpalujom jeaHe
TaKkBE PAmbMBOCTH HAa PEJICBAHTHOM IIPUMEPY MJOKa3ao jeé ONMACHOCT pPABHBOCTH BE3aHUX 3a
KOMYHHUKAIIOHE MPOTOKOJIE U CO(TBEP y BO3UITY.

Kanmupar je y TOKy pasa IMoka3ao BHCOK HHUBO CaMOCTAJIHOCTH, CHCTEMAaTHYHOCTH H
MHOBAaTUBHOCTH. 3aJaTy TeMy oOpaauo je Ha TeMeJbaH M KBaJIWTeTaH HauuH. Kangunat je cBoja
TEOpHjCcKa 3Hama YCIIENIHO NMPUMEHHO y MHcamy MacTep pana. Ha ocHoBy m3noxeHor, Komucuja



nperiaxke Komucuju 3a cryauje Il cremena EnexktporexHuukor Qaxyntera YHuBep3uTeTa y
beorpany na pan numi. unxk. @ununa CrojcaBibeBuha MpUXBATH KAao MacTep paa M KaHAMIATY
0/100pH jaBHY YCMEHY 0J10paHy.

beorpan, 16.12.2024. ronune UnaHOBU KOMHUCH]E:

ap Ilasne Byneruh, B. ipod.

np Kapko CranucapibeBuh, B. mpod.
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