Ha ocnoBy wiana 8. 3akona o mrpopmarmonoj 6e3dennoctu (,,Ciyx6enu rmacHuk PC”, 6poj
6/2016, 94/2017 u 77/2019), unana 2. Ypenbe o Gumxem canapxkajy Ipasminuka o 6e36eqH0CTH
HHPOPMAIMOHO-KOMYHUKAIMOHUX ~ CHCTEMa OJf TIOCeOHOT 3Hadaja, HAYHHY IIPOBEpE
HH(POPMAIHOHO-KOMYHUKAIIMOHHX CHCTeMa O]l MoceOHOr 3Hayaja W caipikajy H3BelTaja o
poBepH HHPOPMAITHOHO-KOMYHHUKAIIMOHOT cucTeMa o] rmocebnor 3Hauaja (,,Cn. Imacamk PCY,
, 6p 94/2016) u unana 30. Cratyra YHuBepsuTeTa y Beorpajy — EnextpoTexuuakor axynrera,
“" YTeXHUIKOT (hakynTera jana J25- i, 2020.rojune joHeo je

1468 PABAJIHHAK

o 6e30egHOCTH HHPOPMALHOHO - KOMYHMKALIHOHOI CHCTeMAa

I.  YBoaue ogpenbe

Ynan 1.

OBUM NpaBHIHHKOM, Yy cKiaxy ca 3akoHoMm o uH(popMmanuoHoj 6esbemnoctd U Ypenbom o
Oommxem canpxajy IlpaBunuuka o 6e36eaHoCcTH HHPOPMAIHOHO-KOMYHHKAITHOHHX CHCTEMA Of
IOCceOHOT 3Hauaja, HAYMH TIPOBEpe HHPOPMAIHOHO-KOMYHHKAIIMOHHMX CHCTEMa OJ HoceGHOT
3Hauaja M cajapXKaj H3BElITaja O IPOBepd HH(YOPMAITHOHO-KOMYHHKAIHOHOI CHCTEMA O
nocebnor 3Hauaja (,,Cin. I'macauk PC, 6p. 94/2016), yrBplyjy ce Mepe sainrure, IpHHIAIM,
HAYHMH U OPOLENype IIOCTH3aka U OJ[pKaBama aJeKBAaTHOT HUBoa 0e30eIHOCTH cHcTeMa, Kao U
onnamhema 1 OATOBOPHOCTH Yy Be3u ca 6e3bennomhy u pecypeuma UKT cucrerema (y mamem
rexcry: KT cucrem) YuuBepsutera y beorpany — Enexrporexuuukor (axyirera (y gambeM

TekeTy: Dakynrer).
Ynan 2.

Mepe npomucane oBUM MpaBHIHHUKOM CE€ OZHOCE Ha CBE OpraHuszaliioHe jeauuuie daxynrera,
Ha CBE 3allOCiICHE - KOPUCHHUKE MH(OPMATHUKHUX pecypca, Kao W Ha Tpeha Juima Koja Kopucre
uHdopmaruuke pecypce Daxymnrera.

3a npalieme npuMeHe OBOT IpaBwIHIKA 06aBesyje ce Pauyncku nenrap Paxynrera.
Ynan 3.
[TojenuHy TepMHUHE y CMHCITY OBOTI' [IPaBUITHIKA MMa]jy cliefiehe 3navemne:

1) ungpopmayuono-xomynuxayuonu cucmem (MKT cucrem) je TeXHONIONMIKO-Opranu3anuona
LieJINHA Koja oOyxBara:

(1) enexTpoHCKE KOMYHUKAIIMOHE MPEXE y CMHUCIY 3aKOHa KOjH ypeljyje eleKTpoHCcKe
KOMYHHUKallHje;

(2) ypebaje unu rpyne mehycobHo nosesanux ypehaja, TakBux na ce y okBupy ypehaja,
OZJHOCHO y OKBHpY OapeMm jemHor w3 rpyne ypehaja, Bpmm aytomartcka obpaza Iomataka
KxopuhemeM pauyHapCKOT Mporpama;




(3) momaTKe Koju ce moXpamyjy, o6paljyjy, mpeTpaxyjy Wi IpeHoce moMolly cpencrana
u3 moxrad, (1) u (2) oBe Tauke, a y CBPXY BHXOBOT pajia, yloTpeOe, 3alHTUTE HIIH O/IpIKaBamha,

(4) opranusanuoHy CTpyKTypy myTeM Koje ce yrnpassba MKT cucremom;
2) unchopmayuona 6e36edHocm MPEACTaBIba CKYIl Mepa Koje oMoryhagajy jga mojany KojuMa ce
pykyje nyrem UKT cucrema Oymy samrtuhenn ox HeoBiamleHOr HPUCTYNIa, Kao H Ja Ce
3AUITHTA HHTETPHUTET, PACIOJIONUBOCT, AYTEHTHYHOCT ¥ HEMOPEHMBOCT THX TIO/IaTaKa, 13 Ou Taj
cucteM (YHKIHOHMCA0 Kako je mnpeasuheHo, Kama je IpeABuleHO W MHOJ KOHTPOJIOM
oBnamiennx JIMIa;
3) majrocm je cBOjCTBO KOje 3HAYH Ja TIOAaTaK HYje JIOCTYIIaH HeOBIAIINeHUM JINIIMa;
4) unmezpumem 3HAYA OUYBAHOCT U3BOPHOT Caj[pikaja U KOMIIJIETHOCTH 10]1aTKa;
5) pacnonosicueocm je cBOjCTBO Koje 3HAYHW Ja je mojarak JOCTyHaH H yHoTpeOJbHB Ha 3aXTeB
oBnarmheHux JIMLa OHJa KaJia UM je moTpebaH;
6) aymenmuyyHoCcm je CBOJCTBO KOje 3HAYH JIa je MOTyhe MPOBEpUTH U IIOTBPIAUTH [ je IoAaTak
CTBOPHO HJIH IIOCJIA0 OHaj 38 KOTa je NEKIaphCaHo Ja je Ty pajiby H3BPIIHO;
7) Henopeyueocm NpeAcTaBiba COCOOHOCT AOKa3HBama Ja ce JAoromuna ofpeljena pajma Wil
Nia je HacTymuo oapehenn gorabaj, Tako J1a ra HakKHaZHO Huje Moryhe nopehu;
8) pusux 3Haum MoryhHocT HapymaBama HH(pOpMaIHoHe 0e30eIHOCTH, OJHOCHO MOoTyhHOCT
HapyllaBarba TajHOCTH, WHTETPUTETA, PACIIONOKABOCTH, ayTEHTHYHOCTH MJIM HETOPEIIMBOCTH
nojlaTaka Wid HapyliaBama ucrpasnor ¢pynkiuonucama UKT cucrema;
9) ynpasmaree pusuxom je cHCTEMaTHYaH CKYIT Mepa KOJU YKJbYUyje TUIaHuparhe, OPraHiH30Babe
H ycMepaBame aKTHBHOCTH Kako Ou ce 00e30enwsio fa pH3UNM OCTaHy Yy HPOIMCAHHM W
MIPUXBATJEHBUM OKBUPUMA,
10) unyudenm je yHyTpallma WM CHOJbHA OKOJHOCT WM Joraljaj kojuMm ce yrposkaBa HIu
HapyinaBa HHpopMaIFona 6e30eIHoCT;
11) mepe s3awmume HKT cucmema Cy TeXHWUKE H OpPraHU3alMOHE Mepe 3a YIPaBJbame
6e3bennocauM pusnimma MKT cucrema;
12) majuu nooamarx je momartax Koju je, y CKJIaiy ca IPOIHCHMa O TajHOCTH I10j1aTaKa, ojipehex
¥ O3HA4CH OApel)eHUM CTENeHOM TajHOCTH;
13) UKT cucmem 3a pao ca majuum nooayuma je KT cucteM Koju je y cKlafy ca 3aKOHOM
oJipeheH 3a paJi ca TajHUM T0JlalAMa;
14)  xommpomumyjyhe enexmpomacHemuo 3pavere (KEM3) TpenacraBiba HeHAMEpHE
€JIEKTPOMarHeTHE eMUCH]j€ IPHIIMKOM TIpeHoca, 00pajie WK dyBara MoJlaTaka, YijiHM IIPHjeMOM
¥ aHAJIN30M CE MOJYKE OTKPHTH Cajipkaj THX MoaTaKa;
15) kpunmobezbeonocm je KommoHeHTa uH(DOpPMAIMOHE OGe30eqHOCTH Koja o00yxBaTa
KPHIITO3aIUTHTY, YIPaB/bamhe KPUIITOMATEPHjaTIMa B Pa3B0j METO/Ia KPHIITO3AIITHTE,
16) kpunmo3sawmuma je IpuUMeHa METOJ[a, MEPa | MTOCTYIIaKa pagd TpaHCPOpMHUCarha IoJaTaka
y 0OJIMK KOjU uX 3a opeheHo BpeMe WTH TPajHO YHHH HEJIOCTYITHUM HeoBalNeHuM MM,
17) kpunmoepagcxu npoussod je copreep Win ypehaj myTem Kora ce BPIITH KPHITO3aHITHTA;
18) xpunmomamepujanu cy xpuntorpadCKd IPOU3BOJH, MOJAIM, TEXHHYKA JOKYMEHTAIHja
KpHIITorpad)cKux IMpou3Boa, Kao u ojrosapajyhu xpunrorpadcxu
KJbYUCBH;
19) 6e3zbednocua 30na je MPOCTOP MM NPOCTOPHja Y KOjOj ce, y CKIIaAy ca IPOIHCHMA O
TajHOCTH MojlaTaka, oopal)yjy u uyBajy TajHM MoJIalu;
20) ungpopmayuona 0obpa 00yxBatajy mojaTKe y JarorekaMa H 6azama Iojaraka, mporpamMcKi
KO, KOHQUTYpaIH]y XapABEPCKUX KOMIIOHEHATa, TEXHWYKY W KOPHCHHYKY IOKYMEHTaIH]y,
YHYTpAIIILE OIIITE MPABIIIHUKE, TIPOLEAYPE U CIHYHO;




21) VPN (Virtual Private Network)-je ,npuBatHa“ xoMyHHKaIHOHa Mpexka Koja omoryhasa
KOPHCHHUIMMA Ha Pa3JBOjeHHM JOKalMjaMa Jia MPEeKO jaBHe MPEXe jeMHOCTABHO OJpIKaBajy
3amTulieHy KOMYHUKAIH]Y;

22) MAC ampeca (Media Access Control Address) je jemmHCTBeH 0poj, KOjUM €€ BpIUM
unenTrduKanyja ypehaja Ha Mpexu;

23) Backup je pezepBHa KolHja ojaTaKa;

24) Download je Tpamcdep mojmaraka ca IEHTPAIHOT padyyHapa WIH web IIpe3eHTalldje Ha
JIOKaJTHU padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HempexkugHO Halajame eNeKTPHYIHOM
CHEPIHjOM;

26) Freeware je 6ecruiatad coTBep;

27) Opensource je copTBep OTBOPEHOT K0J1a;

28) Firewall je ,3amITHTHH 3UA° OJHOCHO CHCTEM IPEKO KOTa CE BPIIM HAA30p U KOHTPOJIHILE
npoTok uHMopManuja wusMely JOoKaiHe Mpeke M HMHTEPHETa y MUYy OHeMoryhapama
3JI0HAMEPHUX aKTHBHOCTH;

29) USB mitu urentt MeMopHja je CIIoJballibi MEHjyM 3a CKIIaUINTeHE T0JaTaka;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTH Ka0 MEIHjyM 3a CHUMAIbC
nojarTaka;

31) DVD je onTHUKH JUCK BHCOKOT KalaluTeTa KOjU Ce KOPUCTH Ka0 MEIHjyM 3a CKIAIUINTEhE
noJiaTaKa,

II. Mepe samrTe’

Uan 4.

Mepama 3amture KT cucrema ce 06e36elyje npeBeHnuja o HacTanka HHIMAECHATA, OJIHOCHO
IIPEeBEHIHja 1 MUHAMH3AIH]ja IITETe 0J1 HHIIH/eHATA KOJH YTPOoIKaBa]y BPIICHE HAJJICKHOCTH 1
o6aBJbarbe JICNIATHOCTH, a IOCEOHO y OKBHPY IIPYyXKarmba yCIyra APYyriM JTHIHMA.

1.0pzanusayuona cmpyxkmypa, ca ymepljenum nocioeuma u 002080PHOCHUMA
3aNOCNeHUX, KOjoM ce ocmeapyje ynpagnsare uH(opmayuonom 6ezbednouilty y oxeupy
Dakynmema

Unau 5.

Craxku 3anocnenu-kopucHuK pecypea MKT cucrema je oxrosopan 3a 6e36emHocT pecypca MKT
CHCTEMA KOj€ KOPUCTH pajn 00aBibamba IMOCI0Ba M3 CBOje HAJIE)KHOCTH,

3a KOHTPOILY M Han30p Haja o0aBJharmeM IIOCIIOBA 3allOCACHUX-KOPHCHUKA, ¥ [HJBY 3alTHTE H
6ezbennoct UKT cuctema, xao 1 3a o0aBspame MociioBa u3 obnact 6e30eIHOCTH 1eJIOKYITHOT
WKT cucrema ®axynrera Hagyexan je Pauyncku nientap va Gaxynrerty.

Yran 6.




ITox mocitoBuMa u3 obactu Ge3bexnocTH yTBphYjy ce:

e TIOCJIOBM 3amTUTE HH(YOPMAIMOHHMX J00apa, OJHOCHO CpelCcTaBa MAMOBHHE 3a HaA30p
HaJl TOCIIOBHHM HPOIIECHMA OJ1 3Ha4aja 3a HHpOpMaHoHy 0e30e1HoCT

e II0CJIOBH yIpaBJbathe PU3MIEMA y 00JIacTy HHpOpMaHoHe Oe30eIHOCTH, Ka0 U ITOCJIOBH
npeasulienu nponenypama y obnacry uHdGopmarone 6e30€1HOCTH

e TI0CJIOBH OHeMoryhapama, OJHOCHO ClipedaBarba HeoBJAIINeHE MM HEHAMEPHE U3MCHE,
omrrehema WM 370ymoTpebe cpejcTaBa, OfHOCHO uH(opMmammonux pobapa HKT
cuctema PakynTera, Kao H TPHCTYN, H3MeHe unu Kopuinheme cpencrapa 6e3
osnamhera 1 6e3 eBUICHIH}E O TOME

« npaheme aKTHBHOCTH, PEBU3Hje W Hai3opa y OKBHPY YIpaBJbama HHGOPMAIOHOM
6e36ennomy

« obapemTaBame HaiexkHux oprana o mHmuaeHtEMa y MKT cucremy, y ckmamy ca
IIPOTIMCUMA.

V cnyuajy unnmaenta Pauyncku nenrap @axynrera obaBelTaBa JeKkaHa, KOjH Yy CKIany ca
nponucuMa o0aBellTaBa HaJUIe)KHe OpraHe y IIMJbY pelllaBama HacTajor 0e30€ZOHOCHOT
UHIUJCHTA.

2.Fe36eonocm paoa Ha 0asuny u ynompeba moounHux ypehaja

Yiang 7.

3anocnenu-kopucHuy pecypea VKT cucrema, mory myreM MoOminHHX ypebaja, xoju cy y
piiacHUIITBY DaKyiTera, U KOju Cy IOJCIICHH OJ CTpaHe PadyHCKOr IEHTpa, Jla HpHCTynajy
camo onmm aenosuma MKT cucrema xoju uM omoryhaajy obaBibame paJHHX 3ajarTaka y
OKBUDY FBMXOBE HA/UIOKHOCTH (eNEKTPOHCKA IIOIITa, (akylTercka OeXHYHa Mpexa, CBH
JIOCTYIIHU CepBUCH (QaKyNTETCKOT HHPOPMATHOHOT CHCTEMA).

MoGunnu ypehaju Mopajy 6uti mojermenu Tako ma omoryhe curypan u 6e30elaH IPHCTYI,
xopumihemem VPN mpesxe UKT cucrema u smcre MAC  aznpeca ypehaja mytem Kojux je
JIO3BOJBEH IIPUCTYIN, Y3 akTHUBaH oJroBapajyhm codTBep 3a 3alITHTY OJ BHpyca H JPYror
3JIOHAMEpHOT codTREpa.

[Mpucryn pecypeuma UKT cucrema dakynrera ca yaa/beHUX JOKalHja, 0l CTPaHe 3al0CIIEHUX -
KOpPHUCHHMKA, y UMby o0aBbamba pajHux 3amaraka, omoryhen je myrem 3amruhene
VPN/uHTEpHET KOHEKIIHjE.

3anocieHOM-KOPUCHIKY, 3abpameHa je caMocTalHa WHCTalaluja coQTBepa M HOJECLIABAILE
mobunnor ypehaja, xao u maBame ypelaja apyruM HeoBnamheHMM JHIEMA (HA YCIyry,
CepBUCHpAmbE H CI.)

Pauyncku nenTap xontponume npuctyn pecypcuma MKT cucrema u mposepaBa Ja jau uMa
npucrymna ca Hemo3HatHx ypehaja (ca HemosHatmx MAC azapeca). YKONHKO ¢€ YCTaHOBH
HeoByalheH MPUCTYNI O TOME Ce IyTeM eJICKTPOHCKE IMOIITe OJMaX, a HajKacHHje CyTpanaH
ob6asemmaa gexan Paxynrera, a Ta MAC aapeca ce yHocu y «block® ety codBepa koju ce
KOPUCTH 33 KOHTPOJy IPUCTYIIA.




HeperucTpoBanu KOPUCHHIM, IIyTeM MOOMIHMX ypehaja MOry Ja HpHCTYIE CaMO OHMM
JEIOBHMA MpeKe KOjH Cy KOH(DUIyprcaHH Tako fa oMoryhasajy mpuctyn WHTEpHETY alld HE U
IIENIOBUMA MpEKE KPO3 KOjy ce 0baBiba ciIykOeHa KOMyHHKAIH]a.

3. Oéesbeliugarwe oa nuya roja xopucme HKT cucmem oonocro ynpasmajy HUKT
cucmemom y0y 0CnocobmeHa 3a nOCAo Koju paoe u pasymejy c6ojy 002060pHOCH

Yian 8.

UKT cucreMoM yrpap/ba PauyHcKy IeHTap ¥y CKiIaay ca BakehoM CHCTEMaTH3alHMjoM pajHux
MecTa.,

PauyHcku meHTap je JykaH Ja cBakor HoBo3amocneHor-kopucHuka VKT pecypca ynosna ca
oarosopuoctiMa ¥ rnpasmiuma kopumihewma MKT pecypca Pakynrera, ja ra ymosHa ca
npasuauMa kopumihema pecypca MKT cucrema, xao M Ja BOAM EBHJACHIHM]Y O H3jaBama
HOBO3AIIOCIEHHX — KOPUCHHKA J1a Cy yIo3HaTy ca npapminma xopumhema UKT pecypea.

Csaxo xopumheme WKT pecypca Paxynrera of CTpaHe 3allOCIEHOr-KOPHCHHKA, BaH
JofleJbeHuX OBjainhere, IMOJUIEKE UCIMIUTHHCKO] OJATOBOPHOCTH 3allOCIEHOr KOjOM  Ce
JehUHHIIIE OrOBOPHOCT 3a HEOBNAINEHO KOpUIINEemkhe UMOBUHE.

4. 3auumuma 00 puzuka Koju HAcmajy npu npoMeHama ROCA06a WAH NPECHAHKA
Ppaonoz anzaxcosaroa auya 3anocieHux koo onepamopa HKT cucmema

Yman 9.

V ciydajy mpoMeHe MocioBa, OQHOCHO Ha/UIEXKHOCTH KOPHCHUKA-3aII0CTIEHOr, PadyHCKH HeHTap
he W3BpIIMTH MPOMEHY MPHBUIIETH]a KOj€ j& KOPUCHHK-3AllOCIEHH HMao0 y CKJIaay ca OIFCOM
paJIHUX 3aj1aTaka, a Ha OCHOBY 3aXTeBa IIPETIIOCTaB/bEHOr PYKOBOAUOLA.

VY cnydajy mpecTaHka paJHOT aHTa)kOBama KOPHCHHKA-3aMOCICHOI, KOPHCHHYKH HAJIOT ce
YKUJIA.

O mpecTanKy palHOT 0JIHOCA HJIM PaJHOT aHr'aXOBamwa, Kao H MIPOMEHH paaHor MecTa Ozcex 3a
KaJpOBCKE M OIIIITE TOCIIOBE je JyXaH Ja obaBecTd PauyHCKH LeHTap pajyl yKuAama, OQHOCHO
M3MEHY TPUCTYITHUX IPUBHJIETHja TOT 3aII0CIEHOr-KOPHCHHUKA.

Kopucuuk UKT pecypca, HaKoH IpecTaHKa paJHOr aHrakopawma Ha (DakylTeTy, He cMe Ja
OTKpHBA II0JIaTKe KOjH Cy Of 3Havaja 3a uudopmanuony 6e3degnoct MKT cucrema.




5. Hoenmugpurosame ungopmayuonux oobapa u oopeljusame 002080pHOCHU 3
B UX08Y 3AUIHUNLY

Yag 10.

Madopmarmona nobpa (dakyirera Cy CBH PECYPCH KOjH CajipXe MOCIOBHE urpopMarje
®daxkyiTera, OJHOCHO, MyTeM KOjHX Ce BpIUM H3pafa, o0pana, dyBambe, IPEHOC, OpHCAmEe H
yuumraBame nogataka y MKT cucreMy, ykibydyjyhu cBe emekTpoHCKE 3amlMCe, padyHapeKy
onpemy, Mobuiie ypeliaje, 6aze mosataka, II0CIOBHE aILTHKAIMje, KOHPUIYPaln]y XapaBepCKUX
KOMIIOHEHaTa, TEXHHYKYy M KOPHCHHYKY JOKYyMEHTALHjy, YHYTpallle NPaBHIHHUKE KOJH Ce
oauoce Ha MKT cucrem 1 ci1.)

Epupennujy o mudopmarmonnm pobpuma Paxynrera Bojd PadyHcky HeHTap y capalmu ca
OJICEKOM 3a MaTepHjallHO (PHHAHCH]CKO TIOCIOBAhE Y IIAIUPHO] WM eIEKTPOHCKO] (hopmu.

IIpenmer 3amTure cy:
e xapasepcke u coprepcke xomrnonente VKT cucrema
*  mojany koju ce oOpaljyjy wmm uyBajy Ha komnoHenTama UKT crcrema
*  KOPHUCHHYKH HAJIO3M U JPYrH MOJAIM O KOPHCHHIMA HH(opMaTHIKKX pecypcea KT
cucTeMa

6. Knacuguxosare nodamaka maxko 0a HUEO WUX06e 3aWimMume 00206apa 3HAUA]Y
nodamaxa y cKkaady ca HauesoM YHPAGHArd PUZUKOM U3 3aKOHA 0 UH(OPMAUUOHO]
be3beoHocmu

Yian 11.

IMonanu xoju ce nanase y UKT cucremy mpefcTaBibajy TajHy, y CKJiafy ca ofpeadaMa: 3akona o
cno6oaHOM npucTyMy uH(opmaijama ox jasHor 3uauaja (,,Ci. Inackux PC, 6p.120/04, 54/07, 104/09,
36/10), 3akoHa o 3awTHTH nofaraxa o jmurocti (,Cit. Tnacuuk PC, 6p. 87/18), 3akona o TajHOCTH
nogataka (,,Cin. [nacumk PC*, 104/2009), kao u Ypepbe 0 HauHHy M MOCTYIKY 03HAUaBaH-a TajHOCTH
nojaTaka, oaHocHo gokymenarta (,,Cn. I'nacuux PCY, 6p. 8/2011)

[Tomanu Koju ce o3Hade Kao TajHH, Mopajy 6uTH samTihieHn y ckiafy ca oxpeadama Ypenode o
noceGHUM Mepama 3allTHTe TajHUX [0JaTaka Yy MH()OPMAIHOHO-TEICKOMYHHUKAIIHOHIM
cucremuma (,,Cn. I'macuuk PC¥, 6p. 53/2011).

7. 3ammuma nocava nooamaxa
Utanm 12.
Pauyncku menTtap hie ycrocTaBUTH OpraHU3aldjy IPHCTyIa M paja ca [ofjaluma, roce0OHO

OHHMa KOjH OYJy O3HAYEHH CTEIEHOM CIY)XOCHOCTH HJIH TajHOCTH Y CKiIamy ca 3akOHOM O
TajHOCTH TIOJIaTaKa, Tako Ja




© TomamM M JOKYMEHTH (1oce0HO OHM ca O3HAaKOM TajHOCTH) MOIY Jla C€ CHHMe
(apxuBHpajy, 3aIHIIy) HA CcepBEPY Ha KOME ce CHHMAjy Tojamy, y doiepy Hajl KOjuM
fe TpaBo MpHCTYNa UMATH CaMo 3allOCIEHI-KOPHCHUIMM KOjEMa je To mparo 0be36ehero
OJUTYKOM JIeKaHa,

*  TIO#alM U JOKyMeHTH (I10CeOHO OHU ca O3HAKOM TajHOCTH) MOI'Y Ja C€ CHUME Ha JIpyre
Hocaue (excTepum xapn juck, USB, CD, DVD) camo ox cTpane opjamheHux
3aMOCIICHUX — KOPHCHHUKA.

EBujieHInjy HOcaya Ha KOjUMa Cy CHUMJBEHH MOJAlH, BOJH PauyHCKH HeHTap M TH MEIHju
MOpajy OMTH IIPOHMCHO OOENIEEHH U OJUIOMKEHH Ha MecTo Ha kome he Outu samTmhenu ox
HeoBIamheHoT IpUCTyna.

V ciayuajy TpaHcIoOpTa Meuja ca mojianiMa, Jekad he y capaimu ca YnpasaukoMm Padyrckor
[EHTPa OJIPE/TUTH OJrOBOPHY 0cO0Y U HaUMH TPAHCIIOPTA.

V ciydajy mcTeka poKoBa UyBama MoJaTaka Koji ce Halase Ha MEAHjHMa, IOoJalu Mopajy OuTH
HEIIOBPATHO OOPHCAHM, a aKko To Huje Moryhe, TakBy Meanju Mopajy 6uTH ¢pu3uyku omrehenw,
OJTHOCHO YHUIIITEHH.

8. Ozpanuuerse npucmyna nOOAUUMA U CPeOCHBUMA 30 00pady NOOAMAKA
Unan 13.

[Mpucryn pecypcuma UKT cucrema oapelen je BpcToM Hanora, 0JHOCHO HOAEJHEHOM YJIOTOM
KOjy 3aM0CIeHH-KOPHCHIUK UMa.

3arnociieHn KOjH MMa aJMHHHCTPATOPCKH HAJIOT, MMa ITIpaBa mnpuctyna cBuUM pecypcuma MKT
cucrema (COPTBEPCKUM M XapJIBEPCKUM, MPEKH B MPEKHUM PECypCHMa) Yy IHJbY MHCTAJlalHje,
OJIpXKaBama, IMojielaBarmba i ynpasssama pecypcuma MKT cucrema.

3anociieHy - KOPHCHHK MOYKE Jia KOPHCTH CaMO CBOj KOPHCHHYKH HAJIOT KOjH je j00HO0 of
aMHHHECTpaTopa U He cMme nga omoryhu npyrom JHIy Kopuinheme HmEeroBOI KOPHCHHYKOT
HaJiora, ceM aIMHHHCTPATOPY 3a Mo IeIaBarke KOPUCHIYKOT Tipoduia U pagHe CTaHUIE.

3arocaeHH-KOPHCHUK KOjU Ha OWJIO KOjH HadHH 3J0ynoTpedu mpasa, oxHocHo pecypce MKT
CHCTEMA, ITOJUIeKE KPUBHYHO] H JTUCIHIUIHHCKO] OJITOBOPHOCTH.

3anocacHU-KOPUCHHUK Ay)KaH je Aa Tomryje W cieneha npaBmiia 6e3beJHOr W NPUMEPEHOT
kopuinhema pecypca UKT cucrema, n To pa:

1) KOpHCTH HHPOPMATHUKE pecypce UCKIBYIHMBO Y TIOCIOBHE H aKaJ[EeMCKe CBpXeE;

2) mpHUXBaTH Ha Cy CBH IMOJAIM KOji Ce CKIJHINTE, IIPEHOCE WM IPOLECHPa]y y OKBHPY
nH(GOPMaTHYKHX pecypca BiaacHuinTBO Pakynrera W ga MOry OHTH NpeaMeT HaAlllefama M
Iperie/iama;

3) mocryma ca TOBEpJBMBHM I0JlAIAMa Yy CKJIAAy ca IIPOIMHCHMA, @ IOCEOHO IPHIHKOM
KONUpamwa | IpeHoca nojaraka;

4) 6e36eHO yyBa CBOje JJO3WHKE, OJHOCHO Jla X HE 0/iaje APYTUM JTHIHMA;

5) Mema JIO3MHKE CarjacHO YTBPHEHHM [IpaBUIINMa,;




6) Ipe CBaKOr yIasbaBarba Ol PaJHe CTAaHHIIE, OJ[jaBH Ce Ca CHCTeMa, ONHOCHO 3aK/byda PajHy
CTaHHILY

7) 3axTeB 3a MHCTANALM]y CO(TBEpa MM XapABepa MOJHOCH y mucaHoj (opmu, 0xobpeH ox
CTpaHe HeOCPEIHOT PYKOBOJMOLA,

8) 06e3benn CHIypHOCT IojiaTaka y cKiIamy ca Baxxehum nponmncnma;

19) npmcryna WHGOPMATHUKAM DPECYpCHMAa CamMO Ha OCHOBY CKCIUIHIUTHO JOJACJLEHHX
KOPHUCHHUYKHX IIPaBa;

10) He cMe i@ 3aycraBiba paji WM OpHINE aHTUBHPYCHH IpOrpaM, Mema HEroBe HOACHICHE
ONIIHje, HATH JIa HeOBIAmMIeHO HHCTATINPA APYTH aHTHBUPYCHH HPOTPaMm;

11) Ha pajHOj CTAHMIM HE CMe JIa CKIIAIHIITH CaIpkaj KOjU HE CIyXKHU Y IIOCIOBHE CBPXE;

12) uspalyje 3amturae xonuje (backup) mojaraka y CKiay ca IPOHHCAHUM IIPOIeypama;

13) KOPHCTH MHTEPHET U €JICKTPOHCKY IIOIITY y CKJIaAy ca IPOIMCAHUM Mpole/ypama,;

14) npuxsatu gna ce ojpeliere Bpcre HHGOPMATHUKMX HMHTEPBEHLMja (M3paja 3allTHTHHX
KOIMja, aKypupame INporpama, MOKPEeTame AHTHBHPYCHOI IIporpamMa H CIL) o0aBibajy y
yTBpheHo Bpeme;

15) mpuxBaTy Aa CBU MpUCTYIH HHGOPMATHYKUM pecypcuMa 1 nHpopManujama Tpeda aa Oyiy
3aCHOBAHM Ha ITPUHITUIY MHHHUMAJIHE HEOIIXOJHOCTH;

16) mpuxBaTH Ja TEXHHKE CHTYPHOCTH (aHTH BHpyC mporpamu, firewall, cucremu 3a nereximjy
ymaja, cpejcTsa 3a IMH(pPUpAre, CPEACTBA 3a MPOBEpPYy HMHTETPUTETa M [p.) CIIpedaBajy
norernujane npetme KT cucremy.

17) #e cMe ja MHCTAIUpa, MOJU(UKYje, HCKIbYUyje U3 paja WIH OpUIle 3alITUTHH, CHCTEMCKU
WK aITUKaTUBHE CO(TBRED.

9. Ooobpasarse osrauthenoz npucmyna u cnpevasarse Heogaauihenoz npucmyna HKT
cucmemy u yciayzama koje HKT cucmem npysca

Yiran 14.

[IpaBo mpHcTynma WMajy caMo 3arnocieHHM/KOPHCHHIM KOjH HMMajy aJMHUHHCTPATOPCKE HIIH
KOPUCHHYKE HAJIOTE.

AJIMAHUCTPATOPCKH ~ HAaJOT je jeJMHCTBEHH HAIOr KOjUM je omoryheH mnpucTym w
agMUHHCTpanuja cBux pecypca MKT cucrema, kao ¥ OTBapame HOBHX M H3MEHa I10cTojehmx
HaJIora.

AJIMAHHCTPATOPCKU HANOr MOTY Ja KOpHCTe caMo oBjairheHn 3amocienu PadyHcKor meHrpa
Qaxynrera.

AJIMHHHCTPaTOPCKH HAJIOT 3@ YIPaBbakbe JOMEHOM MOJXKE Jla KOPHCTH CaMO 3allOCJIeHH Ha
MOCIOBMMA aJMHHICTPATOPa HOAPIIKE KOPUCHUIINMA HH(POPMALOHMX CHCTEMa B TEXHOJIOIHja.
AJIMHUCTPATOPCKH HAJIOT 3a yIpaBibame 0a30M IoJaTaKa MOXE Jia KOPHCTE CaMO 3all0CICHU Ha
MOCIOBYMA aAMHUHHCTPATOP HHYOPMAIHOHUX CHCTEMA U TEXHOJIOTHja.

KOpHCHHUKH HAJIOT Ce CaCTOjH 0] KOPHCHAYKOT HMEHA U JIO3MHKE, KOjH CE MOTY YKylaBaTH HIIH
YUTATH Ca MENUja Ha KOME IMOCTOjH eIEKTPOHCKH CepTH(HUKAT, Ha OCHOBY KOra/jHX C€ BpLIM
ayreHTH(UKaIHja — IpoBepa HJCHTHTETA B ayTOpH3allija — MPoBepa Npapa IPHCTYIa, OTHOCHO
npara xopumherma pecypca KT cuctema off cTpane 3amocieHOr-KOpuCHUKA.




KopHCHIYKH HANOT JI0JIeJbyje 3all0CJIEHH Ha IIOCIOBUMA HKT, Ha ocHOBY 3aXTeBa HEITOCPEIHOT
PYKOBOJIMOIA K TO TEK HAKOH YHOCA HOJaTaKa O 3all0CTICHOM-KOPUCHUKY Y codTBep, a y cxiaamy
ca nnorpebama o6apparba MOCIOBHHX 3a/1aTaKa OJ1 CTPAaHE 3aIl0CIeHOI -KOPHCHHIKA.

Ranmociend Ha mocioBuMa MIKT BogH eBHICHIH]Y O KOPHCHMYKMM HAajaO3MMa, MpoBepaBa
BUX0BO Kopumiheme, Memajy mpaBa MPHCTYHa B YKHAA]y KOPHCHHYKE HAJOre Ha OCHOBY
3axTeBa HAJUIEKHOT PYKOBOJIHOIA OpraHu3anyone jequnune daxynrera.

10. Ymepljuearwe 002060pHOCHIU KOPUCHUKA 30 3AUIHINIY CONCHIBEHUX CPeOCHmAsd 3d
aymeHmuKayujy

Yman 15.
KopHcHHUYKH HAJIOT CE€ CACTOJH 0T KOPUCHHYKOT UIMEHA M JIO3UHKE,

KoprcHHYKO HMe ce Kpeupa Tako WITO KOPHCHHK caM m3abepe cBoje KOPMCHHYKO uMme (y
JOTOBOPY Ca aAMHHHUCTPATOpOM), a MOXE Ja HMa ajdjac IO MAaTpHIM HME Mpe3uMme,
NTaTUHUYHEM THeMoM Ge3 yroTpebe cioBa §),x,7b, B, 1, 4, 11, II. YMECTO 0BHX CJIOBA KOPUCTHTH
cJToBa U3 Tabere.
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Jlo3uHKa MOpa Jia CajipKu MPEHopyIeHO ocaM Kapakrepa KOMOMHOBAHHX Ol MaUX H BEJHMKHX
cloBa, Hudapa ¥ CHelijaTHuX 3HaKoBa.

Jlosuuka He cMe Ja caapXu HMe, mpesume, maTyMm poljema, Opoj rtemedoma u apyre
PENO3HAT/FHBE TTOAATKE.

AKO 3aIoC/IeHH-KOPHCHHUK TIOCYMIba Jd j€ JPYro JIHIEe OTKPHIIO HEeroBy JIO3HHKY Ay)XaH je Ja
HCTY OIMaxX U3MEHH.

3amocIeHH-KOPHCHUK JIy)KaH je Jia MEba JTIO3HHKY HajMame JelTHOM y 6 Meceld.
HWcra no3unka ce He cMe TIOHABJbATH Y BPEMEHCKOM IIEPHOAY OJf TOIAMHY JaHa,
KoprcHUUYKH HAIOT MOXKE [a Ce CE Kperpa M Ha OCHOBY I0jlaTaKa KOju ce Hallaze Ha MeJHjy ca

KBaTU(PUKOBAHUM EJICKTPOHCKHM CcepTH(UKATOM (HIIp. JHYHA KapTa Cca YHWIIOM U YIHCAaHHM
cepTuUKaToOM).




[Tpujassubame y UKT cucrem @akynreta ce BpIHIM yOaMBameM MeEIUja Ca CIEKTPOHCKAM
cepTHhUKATOM Y YATAY KapTHIIA.

HeosnamheHo ycTymame KOPHCHHYKOT HAajora JPYroM JIHIY, IOJIeNKE JHCHUIIIAHCKO]
OJITOBOPHOCTH.

11. IIpeoeuliawe o0zoeapajyhe ynompebe Kpunmosawimume paou 3auimume
majHocmu, GQymeHmMUYHOCHU 0OHOCHO UHMeZPUNEena NOOAMaKa

Ytanm 16.

[Mpucryn pecypcuma UKT cuctema Paxynrera He 3aXTeBa HOCEOHY KPUIITO3AIUTUTY.

3a mpucrtyn pecypeuma UKT cucrema koju ce 0J{HOCE Ha IIOCIOBE 010paHe, OJHOCHO, 3a Koje je
HAJUIC)KHO MUHKUCTAPCTBO MPOHHCAN0 KOpHIThemke KPUITO3aIlTHTE, HOCCOHIM IpaBUIHIKOM he
6utn nepunucanma ynorpeGa ojarosapajyhux Mepa KpunTosamTHTe y3uMmajyhw y o03mp
ocersbuBOCT HHpoOpManuja koje Tpeba Ja ce IITUTE, OCIOBHE MPoliece KOjH Ce CIPOBOJE, HUBO
3aXTeBaHe 3alITHTE, UMILUIEMEHTAIH]Y TPUMCHLCHUX KPUNITOrPa(CKUX TEXHUKA M yIIPaBJbaAbE
KpHurTorpadcKuM KJbyueBUMA.

Sanocnenn na nocinosuma MKT cy 3aiyxenu 3a uHcTasaujy moTpebHOT codrBepa 1 Xapjasepa
3a Kopuniheme cepTruKara.

3anoCIeHH-KOPHCHUIN Cy JIYXKHH Jia 4yBajy CBOje¢ KBaIM(pMKOBAHE ENEKTPOHCKE cepTudurare
KaKo He OW JIONUTH Y Toce]l APYTUX JIHIA.

12. @usuuka saumuma odjekama, RPOCMIOPA, HPOCIMOPUJAd OOHOCHO 30HA Y Kojuma ce
Hanaze cpedcmea u ooxymeumu UKT cucmema u oopaljyjy nooayu y UKT cucmemy

Yam 17.

[Tpoctop y xome ce Hanase cepBepH, MpeXHa MM KomyHukaipoHa oupema MKT cucrema,
opraHusyje ca Kao afMHHUCTPATHBHA 30HA. AIMAHUCTPATHBHA 30Ha CE YCIIOCTaBIba 3a (HU3HIKH
npuctyn pecypcuma KT cricrema y KOHTPOIHCAHOM, BHJUBHBO 03HAYEHOM IIPOCTODY, KOJH je
00e36ehen MexaHHUKOM OpaBoM, (PU3WYKHM U BHJIEO HAJB3OPOM.

ITpocrop Mopa ja 6yae o6esbehen ox xommnpomutyjyher enexrpomarterHor 3padewma (KEM3),
mokapa M JPYTHX CIEMEHTapHHX HEmorojga, M y memy Tpeba nga Oyne oarosapajyha

TemIeparypa (KIMMaTH30BaH IPOCTop).

EBunennujy o ymacky y oBy 30Hy Boau Pauyrcku nenrap Oaxynrera.




13. 3awmuma 00 2y6umxa, owmehera, Kpalje unu Opyzo0z 001UKA YzpodiCA8aArLA
besbeonocmu cpeocmasa koja wune UKT cucmem

Uraw 18.

Vna3 y mpocroprjy y kojoj ce Hamasu MKT ompema, 103BOJbEH j€ CaMO 3allOCICHHMA Ha
nociouma UKT.

Ocum 3amociernMa Ha ociosuMa MKT, IpuCTyn a IMAHHCTPATABHO] 30HH MOTY HMatH 1 Tpeha
JHMIA Y IUJbY WHCTajIaluje 1 cepBucHupama oapehennx pecypea UKT cuctema, a o IpeTXoJHOM
omobperby JIeKaHa, U y3 IPUCYCTBO HaJUIeKHOT JIMIA, yIPaBHUKA PayyHCcKor [eHTpa.

[TpucTyn agMHHHCTPATUBHO] 30HH MOXKE HMATH M 3aIloC/eHH/a Ha IOCJIOBMMa OJIpKaBarba
XHUTHjeHe y3 IIPHCYCTBO HAJIEKHOT JIUNA YIpaBHUKaA PagyHCKor LeHTpa.

[IpocTopuja Mopa OHTH BHAJBHBO OOCTEKEHA W Yy HOj CE& MOpa Halla3HTH IPOTHBIIOXKApHA
OIpeMa, KOja c€ MOXKe KOPUCTHTH CaMo Y Ciiydajy Hoxapa y IPoCTOpHjH y kojoj ce Hanasu KT
olpeMa ¥ MeJHjU ca Iojanuma.

ITpozopu 1 BpaTa Ha OBOj IPOCTOPHJH MOPajy yBEeK OUTH 3aTBOPEHH.

CepBepd U akTWBHA MpexHa ompema (switch, modem, router, firewall), mopajy cranno OuTH
HPUK/BYYCHU Ha ypehaje 3a Hermpexuaso Hanajame — UPS.

V ciydajy HecTaHKa €NEKTPUYHE eHeprhje ayTOMAaTCKH ce yKJbydyje arperar xoju obesbebyje
Halajame HaBeleHe ompeMe y Iy)XXeM Iepuody. Y cllydajy IpecTaHKa paja arperara,
oBnaiNeHO JHIE je AYXKHO Ja HMCKJBY4Yd ONpeMy y CKiIajy ca HpoIefypama MpousBohada
oIpeme.

WKT onpema u3 mpocTopuje ce y citydajy onacHOCTH (II0)Kap, BpeMEHCKE HEIOT0/ie U CIL.) MOXe
U3HEeTH U 6e3 07100pema eKana.

YV cnydajy H3HOLIEma OmpeMe paji Celuade, WM CepBHCHpama, HEOIXOJHO je 0/100permbe
JiekaHa Koju fie ofipeTuTH yCIoBe, HAYMH M MECTO H3HOIICHA OIIPEME.

Axo ce ompeMa M3HOCH paJl CepBHCHpAarba, Mopel onodperba JiekaHa, IOTPeOHO je CAUMHUTH
3AMMCHHAK Y KOME Ce HABOJM HA3WB M THII OIpEME, CepHjcku Opoj, Ha3sHB cepBHCEpa, HME H
npe3nMe OBNAITNCHOT JIUIAa CepBHCEpa.

VroBopoMm ca cepBHCEPOM Mopa OuTH JeduHucaHa obaBesza 3alITHTE MOAATaKa KOjU ce Hajase
Ha MeaujuMa koju cy geo UKT pecypca @axynrera.

14. Ob6esbeliusarwe ucnpasnoz u 6e30e0H0z (QYHKHUOHUCAWA cpedcHmasa 3a 00paoy
nooamaxa




Yran 19.

Banocneny Ha mnociopuma VKT KOHTHHympaHoO Hai3upy U IpoBepaBajy (yHKIHOHHCAHES
cpejcTaBa 3a 0O6pajy MOJaTaKa H yNpasibajy pU3HIEMa KOju Mory yrunatn Ha 6es6ennoct MKT
CHCTEMA H, Y CKIIaLy ca TUM, IUTAHHPAjy, OJIHOCHO Ipeaxy AexaHy daxynrera oarorapajyhe
Mepe.

IIpe yBoljema y paj HOBOr cO(TBepa HEOIXOTHO je HANPABUTH KOIWjy-apXUBY mocTojehux
oJiaTaKa, y MiJby IPHIPEMe 3a poneTypy Bpahama Ha IPEeTXOAHy CTabmIHy Bep3ujy

Wncranupate HOBOT codTBEpa Kao M @KXypupame IOCcTojelier, 0OJHOCHO HHCTanaluja HOBE
Bep3Hj€e, MOXKE Ce BPUIXTH HA HAYMH KOjH HE OMETa OTNIEPATHBHH Pajl 3all0CICHUX-KOPHCHHKA,

V ciydajy fa ce Ha HOBOj Bep3Hju codTBEpa KOjH je YBEIEH y OIEPaTHBHH pas upuMeTre OUTHH
HEIIOCTAI[M KOjH MOTY YTHIATH Ha pajl, MOTpeGHO je IPUMEHHTH Ipoleldypy 3a Bpahaime Ha
HpeTXOHY cTabMIHY Bep3njy codTBepa.

3a pa3Boj u TecTupame codTBepa npe ysohema y pax y MKT cucrem mopajy ce KOPUCTHTH
cepBepy ¥ MOJAIM KOjH Cy HAMEHEHH TECTHPamwmy U pa3Bojy.

ITpu Tectupamy codTrepa je norpebHo 06e3deautH Heomerano Qynkrmonncame UKT cucrema.
3abpameHo je xopuinheme cepBepa KOJH C¢ KOPHUCTE y OIEPaTHBHOM pajly 3a TeCTHparmbe
coTBepa, Ha HAYMH KOjU MOJKe Jia 3aycTasi HopMaiHo (yHkunonucame MKT cucrema.

15. 3amwmuma nodamaxa u cpedcmea 3a 00pady nOOUMAKA 00 310HAMEPHOZ
copmeepa

Unau 20.

3amrTuTta O 3J0HAMEPHOT coTBEpa Ha MPEXH CIPOBOAM C€ Yy IMJbY 3alITHTE OJl BHpyca U
JIpyre BpcTe 3JOHAMEPHOr KoJa KOjH y padyHapcKy MpEXy MOry JOCIHETH  HHTCPHET
KOHEKIMjoM, HMejIoM, 3apaxenum mpenocanM  Memujuma (USB memopmja, CD wtn),
MHCTAJIAIH]OM HEeJIMIIEHIIMPaHoT coQTBEpa | Cl.

3a ycHemny 3aTUTy 0J BEpyca Ha CBaKOM padyHapy je HHCTaIupaH aHTHBUPYCHH MporpaM.

3a0pameHo je 3ayCcTaBlbalbe M HCKIbYYHBAe aHTHBHPYCHOI CO(TBEpa TOKOM CKEHUparba
MPEHOCHUX ME/Hja.




[IpenocuBy Meauju, mpe Kopuirhema, Mopajy OWTH IPOBEPEHH HA MPHCYCTBO BHpYCA. Axo ce
YTBPAH @ IPEHOCHBH MEIHj CajIpXH BUPYCe, YKOIHKO je To Moryhe, Bpmn ce uninhierme Meamja
AHTUBHPYCHUM CO(TBEPOM.

Pusux oxg CBCHTYAJIHOT FyGI/ITKa mojgaraka IIPUINKOM yumhema Mem{ja OJ BHpYyCa CHOCH
JOHOCHIAIY Me,IlI/Ija.

V by 3amrute, ogHocuo yiaaa y MKT cucrem Pakysirera ca uHTepHeTa, PauyHCKH eHTap je
JIyKaH Jia O[pykaBa CHCTEM 3a CIIpevuaBarbe yrmaja.

PyKOBOJMOIM OPraHM3alMOHMX jeddHANA ofpeljyjy KOjH 3aIlOCIEHM MMajy IpaBo IPHCTYIa
WHTEPHETY pagi IPHKYIUbamha MOJlaTaka M OCTAMX HH(OpMamuja BesaHux 3a 0baBlbarbe
[OCJIOBA Y FbHXOBO] HAJUIEAKHOCTH.

Kopucruuma xoju ¢y npukipydenn Ha MKT cucrem je 3a0parmeH0 caMOCTANIHO IPUKIBYIHBAILE
Ha HHTEPHET (IPUK/BYIHBAGE [IPEKO COICTBEHOT MOJEMA), IPH YeMy PadyHCKH ICHTap MOXKe
YKMHYTH IPHCTYI HHTEPHETY Y Cliy4ajy A0Ka3aHe 3JI0yHoTpede HCTOT.,

Kopucuuru UKT cucrema KOji KOPHCTE HHTEPHET MOPajy a ce IPUAPIKaBajy Mepa 3allITUTS OX
BUpyca u ynana ca untepuera y KT cucreMm, a cBakH padyHap UYMjH CE 3aOCIEHH-KOPHCHUK
npukibydyje Ha Murepmer Mmopa OuTh oparosapajylie momemieH H 3amTuheH, NOpd YeMy
o ienaBame Bpimu PauyHcku nenrap @axynrera.

ITpunukom xopumhema nuTepHeTa TpebGa H3beraBaTi CyMmbHBE BEO CTPaHHUIE, ¢ 003UPOM 1a TO
MO2KE TIPOY3POKOBATH MPOGIeMe - HEIPUMETHO HHCTATHPAE IHIIIHjYHCKHX IPOrpaMa | CIIHIHO.

V crnyuajy Ja KOPHCHHK IIPHMETH HeOOWYHO IMOHALIAe padyHapa, 3anaxame Tpeba 6e3
ojjiararba Ja IpHjaBu PadyHCKOM LEHTPY.

Crporo je 3a6pameHo Tiefame (UIMOBA U UTPaFbe HIPHIA HA padyHapuUMa U "KpcTapeme” BeO
CTpaHMIiaMa Koje caJp)ke HEJIOJIHYaH cajpiaj, Kao M CaMOBOJBHO IIpey3uMare HCTHX ca
HHTEpHETA.

Henossosbena ynorpeba HHTEpHETa 00yXBaTa:

e HHCTAIMpA-E, IUCTPUOYIHjy, OrallaBame, [IPEeHOC MM Ha [PYTH HAYUH YHHCHHE
JOCTYITHUM ,,[IAPATCKHX* WIH APYTHX COPTBEPCKUX IPOM3BOJA KOjH HUCY JIHICHIIHPAHH
Ha ojroBapajyhin HauuH,

e HAapylmaBame CUTYPHOCTH MpPEKE HJIM Ha JPYrH HAa4dMH OHeMoryhaBarmbe IIOCIOBHE
HHTEPHET KOMYHHKAIH]e;

® HAMEPHO MIMPEH-E JAECTPYKTHBHAX H ONCTPYKTHBHUX IPOTpaMa Ha HHTEPHETY (MHTEpPHET
BUPYCH, MHTEPHET TPOjAHCKH KOHH, MHTEPHET LPBH M Jpyre BPCTE MAIHIMO3HHX

codrBepa);

e HEIO3BOJECHO KopHuimherse APYIITBEHHX Mpexa M IPYTHX MHTEPHET cajpikaja Koje je
OrpaHUYEHO;

e npeysumame (download) mosaraxa Benuke “TexHHE” Koje IPOY3POKyje “3arymiere” Ha
MPEXKH,

e npeysumame (download) Matepujaia 3amTuheHIX ayTOPCKUM IIPaBHMA;




o xopumheme JMHKOBA KOjH HHCY Y BE3H ca IOCTOM (Tieiame (HIMOBA, ayauo H
BHIEOCTPEAMHUHT U CIL);
o HE/O3BOJHEHH IIPHCTYII CampIKajy, IPOMeHa cajpikaja, Oprcame MM Npepajia canpiaja
IIPEKO MHTEPHETA.
KopucHHUIMMA KOjH HeaJ[eKBATHUM KOpHINlieHeM HHTEPHETa Y3POKYjy 3aryliere, MPeKHi y
pajly mwin Hapyiiasajy 6e36eHOCT MPEXKE MOXKEe CC OJly3CTH IIPAaBO IPHUCTYIIA

16. 3auimuma 00 2y6umKa nooamaKa

Uiag 21.

Baze nojaraka 06aBe3HO ce apXuBHpajy Ha npenocuse meauje (CDROM, DVD, USB, ,,strimer®
Tpaka, eKCTEPHM Xapl JIHCK), HajMarbe jeHOM JHEBHO, HENEJbHO, MECEYHO H TOJMIIEE, 34
norpede oOHOBe Oaze 1oaarTaka.

Ocranu (ajToBH-TOKYMEHTH Ce apXUBHPA]y HajMambe jeJITHOM HEAEIHHO, MECCYHO H I'OJIUIILE.

IMojany o 3amocIeHUMa-KOPUCHHIMMA, apXUBHPA]y ce HajMathe jeJHOM MECEYHO.
JIHEBHO KOIMpPaF-e-apXUBHpPar-e BPIIH Ce 33 CBaKK PafHU JaH y ceJMuUHM, o 20 9acoBa CBaKOr
paJiHor JaHa,

Hene/bHO0 KONMpame-apXuBUpamse BPIIH ce NOCHE e PaJHOr JaHa y HelelbH, o1 20 vacosa, y
OHOJIMKO HEJE/bHHX IpHMepaKa KOJIMKO HMa ITOCIIe/[FbUX PaJHUX JaHa y MeCeIy.

Meceuno Komupame-apXuBHparmbe BPIIH e MOCIEAHEer paJHor JaHa y MECEIL, 3a CBAKH Mecel]
nmocebHo, o1 20 yacora,

Copuime KOmupame-apXuBUPAHH-E BPIIH CE HOCIE e PaHor JaHa y TOAHHH,

CBaky npuMepaK TOAMIILE KOIHje-apXHBe dyBa ce Y POKy Koju je JeduHucan YIIyTCTBOM O
KaHIENAPHjCKOM TocNoBarby oprana apxasue ympase (,Ci. imacuux PCY, 6p 10/93, 14/93-
ucnp. u 67/2016).

Cpaky NpHMepaK TPEHOCHOT HHPOPMATHYKOr MelHja ca KOMHMjaMa-apXHBama, Mopa OWTH
o3HayeH GpojeM, BPCTOM (JHEBHa, HeEjleJbHA, MECEYHa, OJMINGA), JaTyMOM H3pafe KoIluje-
apXuBe, Ka0 1 UMEHOM 3al0CIEHOr-KOPHCHHKA KOJH j€ U3BPUINO KOIHPAmE-apXHBUPAHSE.

JlHeBHe, Heles/bHE M MECEUHE KOIMje-apXiBe CC YyBajy y IIPOCTOPHjH Koja je QH3HUKH H Y
CKIIa[y ca MepaMa 3alliTHTe oJ1 IToXkapa obe3behena.

HcrpaBHOCT KOITHja-apXHBa IIPoBepaBa ce HajMame Ha MIECT MECEld U TO TaKo IITO C€ U3BPUIN
nospahaj 6a3a nojaTaka Koje ce Haaze Ha MeJHjy, OpH YeMy BpalieHH HMOJaIM HAKOH noBpahaja
tpeba Jia Gyay UCIPaBHE U CIPEMHH 3a YIIOTpeOy.




17. Yyeamwe nodamaxa o dozaljajuma Koju mozy 6umu 00 snauaja 3a besveonocm HKT
cucmema

Ynan 22.

O aKTHBHOCTHMA aIAMHMHHUCTPATOpa W 3allOCIIEHUX-KOPUCHHMKA BOJIC C€ JHEBHUIM aKTHBHOCTH
(activitylog, history, securitylog, transactionlog u zp).

CBaKor IOCTEHer PagHOT JaHa y HeJe/bU JaTOTEKe y KOjHMA CE Halla3h JHEBHUK aKTHBHOCTH
ce apXMBHpajy IO IIPOIE/YPH 3a H3pajy Komuja-apxmea octamux nmonaraka y MKT cucremy, y
ciiany ca @i, 21 opor IIpaBuinuka.

CrcTeM 3a KOHTPOJIY M JI0jaBy O Ipelikama, HeopjamheHuM aKTHBHOCTHMA W Jp, MOpa OHTH
TIOJIEIEH TAKO [ OMAaX 00aBeITaBa aAIMUHICTPATOPAE, PYKOBOIHOIA OPTAHU3AIUOHE JE/IHHUIIC
Hajiexkae 3a nocinose MKT wm gexana ®axkynaTera, O CBHM HeperyJapHUM aKTHBHOCTHMA
3aI0CIEHUX-KOPHCHUKA, TIOKYIajuMa yIIaaa ¥ ylajuma y CHCTEM.

18. O6esbeljusarwe unmezpumema cohmeepa U ONEPaAMUSHUX CUCHIEMA

Yang 23.

YV UKT cucreMy MOXe [a Ce MHCTaIMpa camo co(TBep 3a KOjH NocToju Baxeha JHIIEHIA y
snacaumTey Pakynrera, onHocHo Freeware 1 Opensource Bep3Hje.

Wucrananujy u mnojemmaBame coTBepa MOXE J@a BpUIM caMO PadyHCKH II€HTap, OJHOCHO
3aI0CIICHH KOj| HMa OBJallNemse 3a TO.

WucTananujy u nojemasame copTBepa MOXKe Ja H3BPIIX U Tpehe uIe, y ckiamy ca YTroBopoM
o HabaBIH, OJTHOCHO OJipXKaBamy co(TBEpa.

IIpe cBake wmHCTanalMje HoBe Bep3uje coQTBepa, OJHOCHO IIONEINABAIbA, HEOIXOJHO j€
HAIpaBUTH KOmHjy mocrojeher, kaxo 6u ce obe3bemuna moryhHOCT mOBpaTKa Ha MPETXOJIHO
CTarbe y CIIy4Yajy HEOYeKHBaHHX CUTYaIlH]a.

19. 3aumuma 00 3noynompede mexnuukux desdoeonocuux cnabocmu HKT cucmema

Unan 24.

PavyHCKH LeHTap HajMarbe je/IHOM MECCUHO a II0 HoTpebH n 4emhe BPUIM aHATH3Y JHEBHHKA
akTHBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y Iuiby HAEHTH(HKAIH]E
noteHnujanaux cinabocty UKT cucrema.

Vkonuko ce uaenTuUKYjy cnadoctu koje mory ja yrpose 6e3beqnoct KT cucrema, Pauyrcku
LEHTap je AyXaH [a OAMax H3BPIIM MNOJEllaBarsa, OXHOCHO HHCTalmHpa codTBep Koju he
OTKJIOHHTH yOueHe CJIA00CTH.




20. Obesbeljusamwe oa axmusnocmu na pesusuju HKT cucmema umajy wimo maru
Ymuuaj Ha YyHKQUOHUCAIbE CUCHIeMA

Yan 25.

Pesusuja KT cucTeMa ce MOpa BPUIATH TAKo [a MMa IITO MarH yTUIlA] Ha IOCIOBHE Ipolece
3aI0CIICHIX-KOPUCHHKA, YKOJNMKO TO HUje Moryhe y pajHo BpeMe, OHJa CE¢ BPIIHM HAKOH
3aBPIIETKA PAJHOT BPEMEHA 3a0CICHIX-KOPICHIKA, YHji GH MOCIOBHA IIPOLEC 61O OMETaH, y3
IPETXOHY carjacHocT fAekana Qakyirera.

21. 3awmuma nodamaxa y KOMyHUKQUUOHUM Mpesicama ykwyuyjylin ypelhaje u
60006¢

Ustau 26.

KoMyHukanuoHud kaGnoBH M KabJOBM 3a Hamajake MOpajy OMTH I[OCTaBJbCHH Y 3HAY HIM
KaHAMIAMa, TaKo Ja ce oHeMoryhu meomnamheH MPUCTYI, OJHOCHO Ja CE M3BPIIM H30JAIHnja
ox Moryher ommrrehema.

MpesxHa onpema (switch, router, firewall) ce Mopa HanasuTH y 3aKJbydaHoM rack opmaHy.

Pa‘IYHCKI/I nearap je JOyXKaH Ja CTaJHO BpIIHM KOHTPOJIHH IIPCIIICH MpEXHE OIpeEMe H
6HaFOBp6MCHO nopeay3uMma Mepe y by OTKJIamatba CBCHTYaJIHUX HETIPaBUIITHOCTH.

22. Humawa ungopmanyuone 0Oe3vedHocmu y OKGUPY YHpaswsarsa csum dazama
asrcusomnuoz yuxayca UKT cucmema 00HOCHO 0enosa cuchiema

Yirau 27.

Hauun uHCTaNHpama HOBHX, 3aMeHa W ojpxapame moctojehux pecypca MKT cucrema on
crpane Tpehx HNa Koja HuCy 3amociena Ha ®aynrery, 6uhe nedpunHcan yrosopom koju he
OUTH CKIIOIIJBEH Ca THUM JIALHMA.

PauyHcKH IeHTap je 3aly’KeH/H 3a TEXHAUYKM HaJ30p Hajl peamn3alijoM yroBopenux obasesa off
ctpane Tpehux muna.

O ycnocrasmamy HoBor MKT cucrema, OIHOCHO yBObemy HOBHX JICjOBa M H3MEHaMma
nocrojehnx genosa MKT cucrema PauyHcky neHTap BOIH TOKyMEHTALH]Y.




JIoKyMeHTaI%ja U3 HOpeTXOJHOI CTaBa MOpa Ja Cajpiki OIHCE CBHX IpOIemypa a I0oceOHO
nporetypa koje ce ogHoce Ha 6e36ennoct MKT cucrema.

23. 3amwmuma nodamaxa Koju ce kopucme 3a nompebe mecmuparna UKT cucmema
0OHOCHO 0e106a CUCIeMA

Yirau 28.

3a norpebe Tectupama VKT cucrema omHOCHO nenoBa cucTeMa PadyHCKH LEHTap MOXe Jia
KOPHCTH ITOJATKE KOjH HHCY OCETJbYBH, KOje LITHTH, YyBa U KOHTPONHMINE Ha ojrosapajyhu
HAYKH.

24, 3amwumuma cpeocmasa onepamopa UKT cucmema Koja cy 00CHynna npysucaoyuma
yenyea

Uirau 29.

Tpeha nuua-npy»xaonn yciayra u3paje U ofpikaBama co(pTBepa MOTY MPUCTYIHTH CaMO OHHM
nmoJanpuMa Koju ce Hajnaze y Oazama rojaTtaka xoje ¢y aeo copTBepa KOjH Cy OHH HM3PaHIIH,
OJTHOCHO 3a KOj€ II0CTOjH YTOBOPOM Ae(uHUCaH IPHCTYII.

Pauyncku 1eHTap je OJroBopaH/Ha 3a KOHTPOJYy IPUCTYIIa M HAA30p HAJ H3BPLICEHEM
yropopennx obape3a, Kao M 3a MOIITOBame onpenOu oBor [IpaBuiHWKA KOjEMa Cy TaKBe
aKTHBHOCTH Jic()UHHCAHE.

25. Oopacasame y2080peHo2 HUGOA UHDOpMaLHOHE DE30EOHOCMU U NPYICEHUX YCIY2a
Y CKIIady ca yciaoguma Koju cy y2080peHU cd NPYICAOHeM ycuayza

Unan 30.

daxyaTeT HeMa CKJIOIMJBEH YroBOp ca Tpehum JuimMa 3a TpyXKame ycuyra HHGOpMalHoHe
0e3beqHocTH.,

26. Ilpesenyuja u peazosamwe Ha 0e30e0HOCHe UHUYUOEHmMe, WIHIO HOOPA3YMesd
a0eKeamHy pasmeny ungopmayuja o o0ezbeonocnum canabocmuma HKT cucmema,
UHUUOEHMUMA U RPEemIbaMd

Uiran 31.

V cnydajy 6mT0 KakBOT MHIMIACHTA KOju MOXe Ja yrposu Oesbemnoct pecypca MKT crucrema,
3aIOCIICHA-KOPUCHHUK je y’KaH Jia oJMax obasectu Padyncku neHTap.




Ilo upujemy npujae Paynckm meHTap je Ayxan/a ja ofMax obaBecTH JAeKaHa dakynrera H
npeysMe Mepe y wusby 3amruTe pecypca UKT cucrema.

VKOIMKO ce paaM O WHIMACHTY KOjH je NeMHHCAH y CKIay ca YpenboM o MOCTYIKY
JIOCTaBJbaMbA MOLATAKa, JTHCTH, BpCTaMa W 3Hauajy MHIMIEHATa M MOCTYIKY 0oOaBeITaBama O
MHIACHTEMA Y HHGOPMAIHIOHO-KOMYHHKAIMOHEM CHCTEMHMA OJf I10ceOHOT snagaja, ,,Cn.
I'macuuk PC¥, 6p, 94/2016), Paayncku 1eHTa, je Jyxan/a Jia mopesl fekana Gaxynrera obaBecTH
U HaJUIeXHH Opraf JeHHICaH 0BOM ypeaOoM.

PauyHCKH IGHTAp BOJAM CBUIECHIM]Y O CBMM MHIMIEHTHMA, KA0 H NpHjaBavMa MHIMIEHATA, y
CKJIajy ca ypeaboM, Ha OCHOBY KoOje, IPOTHB OJTOBOPHOI JIHIA, MOTY 1a €€ BOJIC MpeKpIIajHA
WM KPUBAYHU [TOCTYTIIH.

27. Mepe Koje obesbelyyjy Konmunyumem 00a6n6ara NOCAA Y GUHPEOHUM
OKOJTHOCHUMA

Yran 32.

V ciydajy BaHPEIHHX OKOJHOCTH, KOje MOTY Ja foBefy 1o usMemrama MKT cucrema u3 srpaje
daxynrera, Pauyncku nentap je ayxaH na y Hajkpaliem poky mpenece penose MKT cuerema
(nu 06e36e1 (PYHKIMOHUCAILE PELYJAHTHIX KOMIOHEHTH Ha PE3EPBHO] JIOKAIM]H YKOJIHKO
I0CTOj¢) HEONXOAHE 3a (YHKIMOHHCAME Yy BAHPEIHO] CHTYALMjH HA PE3CpBHY JIOKAUH]y, ¥
CKJIaJly ca [IAHOM PearoBarba y BaHPEIHHUM U KPU3HUM CHTyalHjama.

Crermduxanujy msenosa MKT cucrema Koju ¢y HEONXOJHH 32 (YHKIHOHHCARKE Y BAHPEIHMM
cuTyanujama mspaljyje PadyHcku ueHTap, W TO y TpH HPHMEpKa, OJl KOjUX ce jellaH Halasy y
PauyHCKOM HEHTPY, APYTH KOJ 3alOCICHOT HajUIeXHOI 3a IIOCIOBE OJ(0paHe U BaHPEIHE
cuTyanuje a tpehu npumepax ko aexana Paxynrera.

Tesose UKT cucreMa KOjH HHUCY HEONXOAHH 3a (DYHKIHOHHCAHE Y BAaHPEIHHM CHTyallMjama,
CKMaJMINTE CE HA PE3EPBHY JIOKAIH]y, KOjy oxpenu nexan @axynrera. CxlajUinTehe JEI0Ba
KT cucTeMa Koji HHCY HEOIIXOJHH, C€ BPIIH Tako ja omnpema Oyxe Gesdbenna u obernexeHa, y
CKIaJly ca eBUJICHIIN]OM KOja ce O F0j BOJH.

III. HMsmena Ipauanuka o 6e3beqnocTa
Ynan 33.

V cnywajy Hacramka IpOMEHa KOje MOI'Y HACTYIHMTH YCJIeH — TEXHHYKO-TEXHOIOUIKHX,
KaZpoBCcKuX, oprammsarmmonnx npomena y HWKT cucremy m jorahaja Ha riobaqHoM H
HAILHOHAIHOM HHEBOY KOjH MOTY Hapymuti nHbopMaiuony Ge3bemHocT, Pauyncku menTap je




nyxan ga obasectu jexana (Qaxynrera, Kako OM OH MOrao Ja HPHUCTYIH H3MEHHM OBOT
[IpaBuinuka, y Imby yHampehema Mepa 3aliTdTe, HaYdHA W IHPOUENypa IOCTH3ama H
olprkaBarba aneKBaTHOT HuBoa He3bemnoctn UKT crcrema, Kao i MpeUCHUTHBabe OBNalienka
¥ OJICOBOPHOCTH y Besu ca Oe3bexnomhy u pecypcuma VKT crucrema.

1V. IIposepa UKT cucrema

Unan 34.
[Tposepy UKT cucrema Bpin Padynckm nenrap Paxynrera.

[IpoBepa ce BpIIM TAKO LITO Ce:

1) mpoBepana ycxnahenoct [Ipasunnuka o 6e36enuoctn VKT cucrema, ysumajyhu y o63up u
IpaBUIIHKMKE HA KOja ce BPINH yIylinBambe, ca IPOIMCAaHUM YCIOBHMA, OMHOCHO [TPOBEpaBa 1a JIu
Cy TpaBMIHHKOM aJIeKBATHO TpenBuljeHe Mepe 3aliTdTte, IPOINeAype, OBlamherma H
oarosopuoctd y KT cucremy;

2) mpoBepaBa JIa JIM Ce y OIEpPATHBHOM paly aieKBaTHO IPHMEbY]y NpeaBuhene Mepe 3amTure
U IIpoLeype Y cKlady ca yTBpherum osiamhersnMa i 04roBOPHOCTHMA, METO/IaMa HHTEPB]ya,
CHMYJIALHje, IOCMATParba, yBUIa y Tipe/(BUljeHe eBHACHIMjE H APYTY JIOKYMEHTAIH]Y;

3) Bpum mposepa 6e30eHOCHUX cIaDOCTH HA HUBOY TEXHHYKHX KapaKTCPUCTHKAa KOMIOHEHTH
HKT cucrema MeTosioM yBHAa y H3a0paHe HPOH3BOLAE, apXUTEKTYpe pPEIlCHha, TEXHHYKE
KOH(HUIypalnje, TEXHUUKE MOJIATKE O CTATyCHMa, 3aruce o foralajuma (JIOTOBE) Kao B METOIOM
TECTHPAba MOCTOjamba MMO3HATHX 0e30€THOCHHX CIa00CTH Y CIMYHUM OKPY KEHHMA.

O u3BpIIEHO] IPOBEPH CAUHFHaBa Ce U3BEITA], KOJU ce JIocTaBJba Jekany Dakyirera.

V. Caapxaj m3Bemraja o nposepu UKT cuecrema

Yian 35.

HM3gemraj o nposepu MK T cucrema cappoxn:

1) nasus oneparopa MKT cucrema xoju ce npoBepasa,

2) BpeMme IIpoBepeE;

3) mopaiy o JIMIAMa Koja ¢y BPIINIIA IIPOBEPY;

4) u3Belnraj o CpOBENICHUM paJihbaMa IIPOBepPe;

5) sak/pyuke mo nuTamy yckiahenoctn Ilpasunnuxa o 6e30emmoctn MKT cucrema ca
IPONUCAHUM YCIIOBHMA;

6) 3aKJbyUKe 10 MHTAFY aleKBATHE NPUMEHE Ipe/BHheHNX Mepa 3alITUTe Y OLICPaTHBHOM pany;
7) 3akibyuyke MO THTAlky EBEHTYAIHHX Oe30eHOCHHX CJaboCTH HA HHUBOY TEXHHYKHX
kapaktepuctuka komrronenTH VKT cucrema;

8) ollena yKymHOT HEBOA HH(pOpManuoHe 6e30e1HOCTH;

9) IpeyIorT eBeHTYaIHUX KOPEKTHBHUX MEpa;

10) moTriMc oAroBOpHOT Jina Koje je ciporesto nposepy MKT cucrema.




VI. Ilpena3sue u 3aBpuiHe oJpende

Ynan 36.

OBaj MpaBHJIHUK CTYIa Ha CHATY OCMOI JIaHa o] laHa 00jaBJbUBamba Ha OIIACHOj TabJM | CajTy

Qaxynrera.

VY beorpany, nana 2020. roaune




